



DESARROLLO DE LA NORMA DE ASEGURAMIENTO DE LA INFORMACION 

























LAURA LILIANA BARRETO CAICEDO 
 













FACULTAD DE INGENIERÍA 
INGENIERÍA INDUSTRIAL 
           BOGOTÁ D.C. COLOMBIA 






DESARROLLO DE LA NORMA DE ASEGURAMIENTO DE LA INFORMACION 



























LAURA LILIANA BARRETO CAICEDO 
Código: 062071198 
 
















1.2 El trabajo de grado titulado DESARROLLO DE LA NORMA DE 
ASEGURAMIENTO DE LA INFORMACION ISO 27001 PARA “VIAJES SIS” 
realizado por los estudiantes Laura Liliana Caicedo Barreto y Yubely Andrea 
Higuavita Ardila con códigos 062071198 y 062052043 respectivamente, cumple 
con todos los requisitos legales exigidos por la Universidad Libre para optar al 
título de Ingeniero Industrial. Va acompañado de espacio para las firmas del 







Jose Rene Valero 





































A todas aquellas organizaciones que facilitan y hacen posible uno de los mayores 




Laura Liliana Caicedo  
       y  












































Deseamos manifestar nuestros más profundos agradecimientos al ser que hace 
que todo lo podamos… Dios, a nuestros padres por su apoyo incondicional en 
cada etapa del camino, a los docentes que nos transmitieron sus conocimientos y 
experiencias, con los cuales nos hemos ido fortaleciendo como profesionales, a la 
Universidad Libre por habernos acogido durante estos magníficos años de 
formación profesional y a la empresa “Viajes SIS” por abrirnos sus puertas para el 
desarrollo de este trabajo.  
 
Laura Liliana Caicedo  
       y  






































La compañía “Viajes SIS” viene presentando cuantiosas pérdidas económicas 
desde el año 2015 como consecuencia de fraudes como invasión de cuentas, 
falsificación ideológica, fraudes por telemercadeo, falsificación de banda 
magnética, entre otros. Ante esta situación se plantea resolver la pregunta ¿Qué 
estrategia debe seguir la compañía “Viajes SIS” para fortalecer e implementar los 
controles que le permitan mitigar riesgos asociados a fuga de información, 
fraudes, deterioro de la imagen corporativa, Phishing, con el fin asegurar y 
proteger los procesos de la empresa? Para tal efecto se propuso la realización de 
un diagnóstico para la definición del cumplimiento actual de la norma ISO 27000 
en la organización, la identificación los ítems claves a mejorar que permitan aplicar 
el modelo RBAC para el dominio control de acceso lógico, la generación de un 
sistema de medición a través de indicadores para el control de la efectividad de los 
procesos, la validación del sistema propuesto, y la determinación de la viabilidad 
financiera de la certificación de la organización en la norma ISO 27001. Con base 
en lo anterior, el proyecto fija como alcance el análisis y el diseño de una 
propuesta para el cumplimiento de la norma en mención, buscando un impacto 
social y económico para la empresa. 
 
Palabras clave: Seguridad de la información, sistemas tecnológicos, fraudes, 
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La seguridad de la información es considerada como un conjunto de medidas 
preventivas y reactivas de las organizaciones y de los sistemas tecnológicos que 
permiten resguardar y proteger la información buscando mantener la 
confidencialidad, la disponibilidad e integridad de datos y de la misma, en donde 
su manejo está basado en la tecnología y es necesario saber que puede ser 
confidencial, estar centralizada y tener un alto valor. 
 
Durante los años 2015 y 2016, la compañía “Viajes SIS”, presentó pérdidas 
económicas por un total de  $50.956.220, derivadas de fraudes evidenciados 
como invasión de cuentas, falsificación ideológica, fraudes por telemercadeo, 
falsificación de banda magnética, entre otros. 
 
Por lo tanto el trabajo se trazó como propósito determinar la estrategia que debe 
seguir la compañía “Viajes SIS” para fortalecer e implementar los controles que le 
permitan mitigar riesgos asociados a fuga de información, fraudes, deterioro de la 
imagen corporativa, Phishing, con el fin asegurar y proteger los procesos de la 
empresa. 
 
Para ello se desarrolla una metodología de corte analítico, apoyado en 
observaciones personales en la empresa, la entrevista de funcionarios y la 
información procedente de fuentes bibliográficas. 
 
El presente documento presenta los antecedentes, la descripción y formulación del 
problema, su justificación, los objetivos trazados, la delimitación y alcance del 
proyecto, los fundamentos teóricos, conceptuales y legales desde los cuales se 
tomó punto de referencia para el abordaje del estudio, la metodología, los recursos 























La información es un activo que es esencial para el negocio de una empresa y en 
consecuencia necesita ser protegida adecuadamente. Debido a la evolución 
tecnológica la información ahora está expuesta a un número cada vez mayor de 
amenaza y vulnerabilidades.   
 
Generalmente las empresas desarrollan los procesos de calidad y seguridad de la 
información de una manera independiente, sin embargo, con el desarrollo de la 
norma ISO 27001, la empresa busca obtener beneficios como: 
 
Social 
 Mayor Confianza y satisfacción de los clientes 
 Mantención de la imagen corporativa de la empresa 
 Un mejor posicionamiento de la compañía en el sector turístico   
 Seguridad, eficiencia en la gestión de la organizacional 
 Mayor compromiso y sentido de pertenencia en los empleados 
 Fortalecer el Gobierno de Seguridad en la compañía, concientizando a los 
funcionarios de la misma. 
 
Técnico 
 Aumento en la eficiencia de la gestión de los sistemas TI  
 Mejoras frente a posibles amenazas contra los sistemas e información   
confidencial. 
 Controles adecuados a nivel de sistemas de la compañía 
 Lograr una adecuada segregación de funciones en los diferentes sistemas, 
bases de datos y servidores. 
 
Económico 
 Conocer y robustecer los controles existentes, para mitigar la materialización de 
riesgos como fraudes internos, teniendo en cuenta los datos estadísticos 
presentados para el 2015 y 2016. 
 Disminuir los casos de fraudes internos y externos y así reducir las pérdidas 
económicas. 
 
Lo anterior buscando que los clientes sientan confianza  y respaldo en que los 
servicios y productor ofrecidos cuentan con  procedimientos y controles basados 
en un estándar internacional  que permite minimizar los riesgos y que busca la 
excelencia. La compañía ”Viajes SIS”, basándose en la norma ISO 27000 busca: 
 
 Realizar un paralelo entre los requisitos de la norma, la organización para 
conocer los ítems a fortalecer  
 Disminuir el volumen de documentación 
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 Tener un sistema de gestión acorde a la realidad organizacional, mejorando 
continuamente el desempeño de los procesos mediante un cambio en la cultura y 





1.1 DESCRIPCIÓN DEL PROBLEMA 
 
La seguridad de la información es el conjunto de medidas preventivas y reactivas 
de las organizaciones y de los sistemas tecnológicos que permiten resguardar y 
proteger la información buscando mantener la confidencialidad, la disponibilidad e 
integridad de datos y de la misma. 
 
El concepto de seguridad de la información no debe ser confundido con el de 
seguridad informática, ya que este último sólo se encarga de la seguridad en el 
medio informático, pero la información puede encontrarse en diferentes medios o 
formas, y no solo en medios informáticos. 
 
En la seguridad de la información es importante señalar que su manejo está 
basado en la tecnología y es necesario saber que puede ser confidencial, como 
también está centralizada y puede tener un alto valor. Puede ser divulgada, mal 
utilizada, ser robada, borrada o saboteada. Esto afecta su disponibilidad y la pone 
en riesgo. La información es poder, y se clasifica como: 
 
 Crítica: Es indispensable para la operación de la empresa. 
 Valiosa: Es un activo de la empresa y muy valioso. 
 Sensible: Debe de ser conocida por las personas autorizadas 
Existen dos palabras muy importantes que son riesgo y seguridad: 
 Riesgo: Es la materialización de vulnerabilidades identificadas, asociadas  
           con su probabilidad de ocurrencia, amenazas expuestas, así como el   
           impacto negativo que ocasione a las operaciones de negocio. 
 Seguridad: Es una forma de protección contra los riesgos. 
 
La seguridad de la información comprende diversos aspectos entre ellos la 
disponibilidad, comunicación, identificación de problemas, análisis de riesgos, la 
integridad, confidencialidad, recuperación de los riesgos  (Granados, 2014). 
 
Durante el 2015 y 2016, la compañía “Viajes SIS”, presentó pérdidas económicas 
por un total de $50.956.220, para el año 2015 fueron $31.416.220 y a corte del 30 
de septiembre del presenta año existe un total de $19.540.000, en la gráfica 1 y 2 











Fuente: Las autoras 2017, basado en datos suministrados por la compañía 
 




Fuente: Las autoras 2016, basado en datos suministrados por la compañía 
 
Para los años 2015 y 2016, fueron determinados los tipos de fraudes que la 
compañía evidenció, en la tabla 1 y 2 son relacionados y también se da a conocer 

















































Tabla 1. Motivos de Fraudes Año 2015 
 
FRAUDES % 
Invasión de cuentas 57% 
Falsificación Ideológica 36% 
Pérdida / Robo 2% 
Perfil de compras alterado 2% 
Perfil de pagos alterado 1% 
Sospecha de POC 1% 
Otros 1% 
 
Fuente: Autoras 2016, basado en datos suministrados por la compañía. 
 
Tabla 2. Motivos de fraudes Año 2017 
 
FRAUDES % 
Internet – Telemercadeo 93% 
Falsificación de banda magnética 4% 
Tarjeta hurtada 2% 
Fraude por phishing 1% 
Fraude PSE 0% 
 
Fuente: Autoras 2017, basado en datos suministrados por la compañía. 
 




 Call Center 
 Puntos presenciales 
 Administrativa 
 
Adicionalmente existen riesgos que se han materializado como: 
 
 Fuga de información  
 Riego reputacional 
 Uso inadecuado de los permisos existentes 
 Perdida de equipos portátiles 
 
Por último, existen otros factores asociados a la situación problema como, los 






Tabla 3. Factores asociados a la situación del problema 
Situación actual Factores 
Falta de un Gobierno de Seguridad en la 
Entidad 
Falencias en las directrices a nivel gerencial 
sobre seguridad de la información. 
La administración del área de seguridad de la 
información se encuentra tercerizado. 
Falta presencia del área de seguridad de la 
información en la compañía 
No existe cultura de seguridad de la 
información en la compañía 
Falta de apropiación, concienciación, y 
conocimiento en temas de seguridad por parte 
de los funcionarios de la Entidad. 
No existe una cultura de seguridad de la 
información. 
Falta de interés por parte de los funcionarios en 
temas de seguridad. 
Los funcionarios no distinguen la diferencia 
entre seguridad informática y seguridad de la 
información. 
No existe un adecuado programa de 
socialización de políticas y cultura de seguridad 
de la información 
No existe Sistema de Información 
adecuado para la gestión de riesgos de 
seguridad. 
La entidad no cuenta con un sistema de 
información adecuado para la gestión de 
riesgos de seguridad. 
Existen falencias en la valoración de riesgos de 
seguridad de TODOS los activos de 
información. 
Dificultad para el control y clasificación de los 
activos de información. 
Falencias en las políticas de seguridad de 
la información 
No se encuentran establecidas en su totalidad, 
las políticas de seguridad con el fin de ir 
alineada con las estrategias y objetivos del 
negocio. 
No existe un adecuada segregación de 
funciones. 
Falencias en el modelo de control de 
acceso lógico 
Debido a la naturaleza del negocio los 
funcionarios cuenta con permisos libres como 
navegación, dispositivos de almacenamiento 
masivo etc., no controlado. 
No se encuentra actualizada completamente la 
matriz de perfiles. 
Existen falencias en el control de accesos a 
servidores y bases de datos. 
Debido a que el área de seguridad de la 
información se encuentra terecerizada, no 
existe un control adecuado sobre los sistemas 
internos de la compañía. 








1.2 FORMULACIÓN DEL PROBLEMA 
 
¿Qué estrategia debe seguir la compañía “Viajes SIS” para fortalecer e 
implementar los controles que le permitan mitigar riesgos asociados a fuga de 
información, fraudes, deterioro de la imagen corporativa, Phishing, con el fin 
asegurar y proteger los procesos de la compañía?  
 
1.3 DELIMITACIÓN DEL PROYECTO 
 
El modelo de gestión del conocimiento se desarrollará en la compañía a la que se 
denominó “Viajes SIS”, la cual se ha destacado en el mercado de viajes por su 
perfil innovador y su preocupación constante por entregar un excelente servicio, 
que logra equilibrar calidad, precio y formas de pago; el mismo se desarrollará a 
partir del mes de Marzo del presente año hasta el mes de Agosto de 2017. 
 
Los datos a estudiar son suministrados por el área de fraudes y monitoreo 
transaccional de la compañía, los cuales constan de los fraudes internos y 
externos presentados en los años 2015 y 2016; estos datos son obtenidos por los 
 
PQR radicados por los clientes, informes de la superintendencia de industria y 
comercio y ACH. 
 
También existe una recolección de datos, por medio de entrevistas realizadas a 
los analistas o jefes de las diferentes áreas que permitan conocer el estado actual 
de la compañía Vs el cumplimiento de la norma NTC ISO 27001 y finalmente 
entrevistas a un 10% de los empleados que representan 20 funcionarios de la 
compañía. 
 
La implementación de la propuesta diseñada, dependerá de las directivas de la 
compañía y abarca solo el proceso de acceso lógico. Para el desarrollo del 
proyecto se utilizará como guía principal la norma NTC-ISO-27001 que 
corresponde a un estándar referente a nivel mundial que especifica los requisitos 
necesarios para establecer, implantar, mantener y mejorar un Sistema de Gestión 
de Seguridad de la Información. 
 
El proyecto consistirá en el análisis y el diseño de una propuesta para el 




 Imagen corporativa 
 Sentido de pertenencia y conciencia de los empleados sobre la importancia 
de la seguridad de la información 







 Reducción de fraudes internos  
 Reducción de pérdidas económicas debido a la falta de controles o 
controles inadecuados que abren brechas para la materialización de riesgos 
internos. 
 Fortalecer los controles a nivel de sistema, con una adecuada segregación 




1.5 Tipo de Investigación 
 
Aunque, tal como lo afirma el profesor César Augusto Bernal, “no hay acuerdo 
entre los distintos tratadistas sobre la clasificación de los tipos de investigación, se 
utilizará aquí la clasificación propuesta por él mismo, para determinar la tipología 
del estudio propuesto. En su fase de elaboración del marco de referencia teórica y 
conceptual, el estudio es documental, que “consiste en un análisis de la 
información escrita sobre un determinado tema”1. En este caso, el de los aspectos 
 
organizacionales la compañía denominada “Viajes SIS” y las características del 
desarrollo de la norma ISO 27000.  
 
1.6 Fuentes para la Obtención de Información 
 
1.7 Fuentes Primarias. 
 
Como fuentes primarias se emplearán los registros de las observaciones directas, 
entrevistas con los funcionarios de la organización.  
 
1.8 Fuentes Secundarias. 
 
Como fuentes secundarias se emplearán bases documentales como tesis, 
artículos de revista, pdf, libros y consultas en la Web sobre la norma ISO 27000 y 
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1.9 Cuadro Metodológico. 
 




Realizar un diagnóstico 
para la definición del 
cumplimiento actual de 
la norma ISO 27001 en 
la organización 
Lectura de la 
documentación existente  
Ingresar a la plataforma 
web de la compañía, 







normatividad entre otros 
Lectura, chek list 
Entrevistas a los líderes de 
proceso para conocer el 
cumplimiento de los 
diferentes numerales de la 
norma 
Reuniones programadas  
Toma de notas, 
acta con las 
conclusiones - 
Microsoft Outlook 
Recopilación de la 
información necesaria, 
tanto a nivel físico como 
lógico, de los sistemas, 
servicios, comunicaciones 
y medidas de seguridad. 
Visita a las instalaciones 
de la compañía 
Chek list - Excel 
Generar un informe con el 
diagnóstico de la situación 
actual de la empresa  
Los resultados serán 






identificando los ítems 
claves a mejorar que 
permitan aplicar el 
modelo RBAC para el 
dominio control de 
acceso lógico 
Identificación de los 
sistemas críticos que 
requieren un análisis 
detallado 
 Por medio de  una 






Realizar el Levantamiento 
de activos de información 
críticos 
Visita a las instalaciones 
de la compañía 
Chek list 
Generar una análisis 
grafico sobre el Gap 
encontrado  a la validación 
realizada de la ISO 2700 
Exponer gráficamente los 
ítems de la norma ISO 
27000 Vs el 
cumplimiento actual en 




Definir los puntos de 
atención que sean 
necesario tener en cuenta 
Para que se encuentren 
en un grado óptimo 
Teniendo en cuenta los 






Generar un sistema de 
medición a través de 
indicadores para el 
control de la efectividad 
de los procesos 
Definición de los planes de 
acción para cada numeral 
validado, 
 Indicando a quien va 
dirigido, los 
responsables, fecha de 





planes de acción 
(Excel) 
Definir el nivel de 
implementación de los 
controles Técnicos, de 
Gestión y legales  
Por medio de una escala 
(Alto, medio, bajo) 
Medición Ordinal 
Generar una GANTT con 
los planes de acción 
definidos 
Que permita realizar un 
seguimiento y validar el 
cumplimiento de los 
planes de acción 
Plantilla de Excel 
Validar el sistema 
propuesto para la 
determinación de 
funcionalidad y 
cumplimiento a la 
norma ISO 27001 
Realizar una presentación 
en Power Point con los 
planes de acción definidos 
Exponer en primer lugar 
los puntos de atención 
críticos definidos. 
Power Point 
Exponer los planes de 
acción definidos en la 
actividad anterior, ante el 
gerente de seguridad de la 
información 
Reunión programada 
Power Point  - 
Microsoft Outlook 
Generar las conclusiones 
de la reunión 




tratados, participantes en 
la reunión 
Toma de notas, 
acta con las 
conclusiones - 
Microsoft Outlook 
Determinar por medio de 
un indicado la 
funcionalidad del sistema 
propuesto 
Formular el indicador 
para medir el 
producto u objetivo y 
describir la 
fórmula de cálculo - 
Validar los indicadores 
aplicando 
criterios técnicos - 
Establecer las metas o el 
valor 
deseado del indicador y 
la 
periodicidad de la 
medición -Establecer 
supuestos 












Determinar la viabilidad 
financiera de la 
certificación de la 
organización en la 
norma ISO 27001 
 Definir el costo económico 
para dar cumplimiento a la 
norma NTC ISO 27000 
Con base a los planes de 
acción, se definen las 
inversión económica que 
tendría que realizar la 
compañía en cada uno 
de ellos, relacionando 
una escala de prioridad 
(Alta, Media, Baja) 
Excel 
Generar un informe con 
los resultados de la 
actividad anterior 
Realizar un informe, que 
permita evidenciar el 
ítem de mejora y el costo 
promedio, para dar 
cumplimiento a los  




Presentar el informe al 
gerente de seguridad de la 
información 
Reunión programada Microsoft Outlook 
 
 
1.10 MARCO LEGAL Y NORMATIVO 
 
 Superintendencia de industria y comercio: Es la encargada de regular lo 
relativo al registro único de proponentes, determinar las reglas de 
funcionamiento del registro mercantil, determinar la periodicidad con la que 
las Cámaras de Comercio deben dar noticias del registro mercantil y vigilar 
administrativamente y contablemente las mismas, además de vigilar las 
elecciones de las juntas directivas y atender las consultas referentes al 
área. La Dirección de Cámaras de Comercio dentro de sus funciones tiene 
la de realizar la inspección y vigilancia del Registro Nacional de 
Avaluadores, así como llevar la lista que lo conforma, inscribir en ella a 
quien lo solicite y realizar la elección de evaluadores, siempre y cuando se 
cumpla con los requerimientos de ley (Decreto 422 de 2000). La 
Superintendencia protege el derecho fundamental de Habeas Data, estos 
es,  conocer, actualizar y rectificar los datos personales.  Ley 1266 de 2008: 
también conocida como Ley de Habeas Data, la cual se aplica a todos los 
datos personales financieros, crediticios, comerciales y de servicios 
registrados en un banco de datos.  
 
 Ley 300 de 1996: Ley General de Turismo, es el de la protección el 
consumidor, que establece que “con miras al cabal desarrollo del turismo, el 
consumidor o usuario de los servicios turísticos será objeto de protección 
específica por parte de la entidades públicas y privadas” (Ministerio de 










 Circular 003 de 2016: "Contratación de guías de turismo y prestadores de 
servicio turísticos inscritos en el Registro Nacional de Turismo 
 
 Circular 004 de 2016: "Información sobre impacto del IVA en servicios" 
 
 Decreto 297 de 2016: “Por el cual se reglamenta la exención del impuesto 
sobre las ventas para los servicios turísticos, establecida en el literal d) del 
artículo 481 del Estatuto Tributario, modificado por el artículo 55 de la Ley 
1607 de 2012” 
 
 Resolución 135 de 2016: - "Por la cual se dicta el Código de Ética de la 
Profesión de Guionaje o Guianza Turística y se deroga la Resolución N° 




 Decreto 1820 de 2015. Por el cual se dictan medidas dentro del estado de     
           emergencia para incentivar la actividad económica y la creación de empleo. 
 
 Decreto 166 de 2015. Por el cual se modifica el Decreto 1766 de 2013             
Resolución 148 de 2015.  Por la cual se reglamente el cumplimiento de las                             
normas técnicas de calidad expedidas por las Unidades Sectoriales de 
normalización sobre Sostenibilidad Turística. 
 
 Resolución 2877 de 2015 “Por la cual se conforma el Comité Interno de 
Proyectos del Fondo Nacional de Turismo – FONTUR- y se establecen sus 
funciones”. 
 
 Resolución 2876 de 2015 “Por la cual se conforma el Comité de Bienes de 
Fontur y se establecen sus funciones”. 
 
 Resolución 3159 de 2015. "Por la cual se crea el Comité de Turismo, Paz y 
Convivencia".  
 
 Resolución No. 3160 de 05 de octubre de 2015 “Por la cual se establecen 
los requisitos para la certificación en Normas Técnicas Sectoriales 
obligatorias y voluntarias por medio de la plataforma virtual para la 
certificación en calidad turística”.  
 
 Decreto 2094 de 23 de octubre de 2015 “Por el cual se reglamenta la 
composición y el procedimiento para la selección de los representantes al 
Comité Directivo del Fondo Nacional de Turismo y se modifican las 
secciones 4 y 7 del Capítulo 2 del Título 4 de la Parte 2 del Libro 2 del 
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Decreto 1074 de 2015, Único Reglamentario del Sector Comercio, Industria 
y Turismo”. 
 
 Decreto 1949 de 2015 "Por la cual se reglamenta el Fondo Cuenta creado 
por el artículo 15 de la Ley 1753 de 2015"  
 
 Decreto 2127 del 04 de noviembre de 2015 “Por el cual se reglamenta 
parcialmente el artículo 88 de la Ley 1617 de 2013 sobre la Declaratoria de 
Recursos Turísticos en los Distritos Especiales y se adicionan unas 
disposiciones al Decreto 1074 de 2015, Único Reglamentario del Sector 
Comercio, Industria y Turismo” 
 
 Decreto 2183 de 11 de noviembre de 2015 “Por el cual se modifica el 
parágrafo 1 ° del artículo 2.2.4.2.7.4 de la Sección 7 del Capítulo 2 del 
Título 4 de la Parte 2 del Libro 2 del Decreto 1074 de 2015, Decreto Único 
Reglamentario del Sector Comercio, Industria y Turismo” 
 
 Resolución 3860 de 2015 “Por la cual se reglamenta el cumplimiento de las 
Normas Técnicas Sectoriales expedida por las Unidades Sectoriales de 
Normalización para las actividades del denominado Turismo de Aventura y 
la Sostenibilidad Turística” que deroga las Resoluciones 0405 de 2014 y 
0148 de 2015.  
 
1.11  MARCO REFERENCIAL 
 
1.12  ANTECEDENTES 
 
El turismo, una de las locomotoras de la economía nacional, registró en 2015 la 
creación de 716 agencias de viaje respecto a 2014, según un análisis de Anato 
basado en cifras de Confecámaras. 
El ranking de tiquetes de avión internacionales vendidos por agencias de viajes 
colombianas a través del sistema BSP de la IATA al que tuvo acceso 
REPORTUR.co reveló que entre enero y mayo de este año el mayor grupo 
turístico del país, Aviatur, registró una bajada interanual del 2.4 por ciento mientras 
la segunda mayor agencia presente en Colombia, Despegar.com, creció un 6.7 
por ciento. 
La OTA argentina fue la única de las cinco agencias que más tiquetes 
internacionales venden en Colombia en aumentar sus ventas en los cinco 
primeros meses de 2015 respecto al mismo periodo de 2014, pues tanto los 
grupos de L’alianxa, Travel Group y Over obtuvieron descensos cercanos todos 
ellos al 5 por ciento. 
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La cuota de mercado en las cinco mayores agencias de viajes del país se redujo 
levemente en estos primeros cinco meses del año, acaparando Aviatur la mayor 
caída, al pasar de representar en las mismas fechas del pasado 2014 casi un 17 
por ciento de todas las ventas aéreas internacionales a través del BSP al 15.33 
por ciento, mientras ni Despegar.com tampoco consiguió ampliar cuota. 
En el resto de los otros tres grandes grupos dentro del Top 5, la pérdida de cuota 
fue cercana al 1 por ciento, sin embargo, la participación que en el BSP suponen 
en los grupos colombianos creció del 72.6 por ciento en los cinco primeros meses 
de 2014 hasta el 74 por ciento de enero a mayo de este 20152. 
 
Para el año 2016 Colombia superará fácilmente los US$5.000 millones en 
ingresos por concepto de turismo. La razón: hasta septiembre el acumulado era de 
US$3.954 millones. 
 
Para las agencias de viajes, el 2016 mostró un horizonte positivo. Un ejemplo de 
ello es que la venta de viajes para la semana de receso por parte de dichas 
organizaciones creció un 18% con respecto al mismo periodo del año pasado3. 
 
En una encuesta realizada por la ANATO (Asociación Colombiana de Agencias de 
Viajes y Turismo) en Abril de 2016 para la temporada de semana santa, se puede 
apreciar el estado de las ventas del segmento Nacional e Internacional del 2016 
con respecto a la misma temporada del año 2015 
 
Al contrastar los resultados de la temporada 2016 con los del 2015, se evidencia el 
aumento en 23 puntos porcentuales en las Agencias que afirmaron que sus ventas 
nacionales fueron mejores. A su vez, disminuyó del 33% al 24%, aquellas que 
establecieron que empeoraron sus ventas en este segmento. 
 
Grafica 3. Ventas Nacionales año 2016 Agencias de Viajes  
 
 























Fuente: ANATO (Asociación Colombiana de Agencias de Viajes y Turismo) en Abril de 
2016 
 
Otro aspecto evaluado en la encuentra realizada por la ANATO, es el porcentaje 
estimado de crecimiento y disminución de ventas durante la temporada para lo 
que se evidencio que el 63% de las agencias encuestadas determinaron que sus 
ventas aumentaron en promedio un 20.5% durante la temporada de Semana 
Santa 2016 con respecto al año 2015.  
El 37% de las agencias encuestadas determinaron que sus ventas disminuyeron 
en promedio un 26.2% durante la temporada de Semana Santa 2016 con respecto 
al año 20154. 
 
Finalmente queremos dar a conocer el porcentaje de ventas que represento para 
la temporada de semana santa servicios como venta de tiquetes, paquetes 
turísticos, alquiler de autos, ente otros,  
 




Fuente: ANATO (Asociación Colombiana de Agencias de Viajes y Turismo) en Abril de 
2016 turisticos   
 
Al igual que en la Temporada anterior, los paquetes turísticos perdieron 4.4 puntos 
porcentuales frente a la encuesta del Temporada de Semana Santa 2015.  
 
La venta de tiquetes aéreos se constituye como el principal servicio de venta de 
las AGV con un 46% de participación, un año atrás, la venta de tiquetes 
internacionales representaba casi el 21% pero para el 2016, tan solo el 17%5.  
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La disminución de venta de tiquetes y planes turísticos se encuentra asociada a la 
falta de confianza de los clientes con las agencias de viajes, debido al incremento 
de fraudes que se han presentado en los últimos dos años; teniendo en cuenta lo 
anterior a continuación, se relacionan algunos casos de fraudes en la industria del 
turismo, que permiten conocer que tan frecuente se presentan y el motivo de los 
mismos.  
 
Mayo 17 de 2014 “Los delincuentes usaban tarjetas clonadas para comprar 
tiquetes aéreos y vendérselos a los viajeros” 
“La Policía capturó a cuatro personas sindicadas de ofrecer falsos paquetes de 
viaje y de esta manera estafar a viajeros y aerolíneas. Usando el nombre de 
reconocidas agencias de viajes, los delincuentes compraban tiquetes aéreos con 
tarjetas clonadas y los daban a los turistas que al llegar al aeropuerto descubrían 
que eran falsos. Según las autoridades, el monto de la estafa alcanza los 3.000 
millones de pesos y se realizaron en las ciudades de Bogotá, Pasto y Manizales. 
La Fiscalía les imputó los delitos de concierto para delinquir con agravante de 
estafa y hurto por medios informáticos. Tres de los cuatro imputados aceptaron los 
cargos”6. 
 
El Tiempo: Agosto de 2016 “Alerta por 1.000 posibles agencias de viajes falsas en 
Antioquia” 
“la Asociación Colombiana de Agencias de Viajes y Turismo (Anato) informó que 
ante la alta posibilidad de fraude que hay por agencias de viajes falsas, las cuales 
se incrementan cerca de 30 por ciento en diciembre, la Asociación lanzó una 
campaña para que los viajeros aprendan a identificar agencias legítimas así como 
los recursos, normas y decretos que comprometen y regulan al prestador de 
servicios. 
“En los últimos tiempos hemos recibido quejas de muchos usuarios que al 
momento de llegar al aeropuerto para viajar se enteran de que los documentos 
que llevan no son válidos”, dijo Raigosa. 
Ese, precisamente, es el error más común que cometen los viajeros. "Creen que la 
impresión de la reserva del tiquete aéreo es válido para viajar y no es así, ese 
documento es solo informativo. El documento válido es el tiquete electrónico que 
debe tener el número", explicó el directivo. 
Añadió, que una de las principales acciones que hacen las agencias fraudulentas 
es pedir abonos anticipados de manera periódica y el cliente no se percata de 
pedir un recibo de caja oficial de esos depósitos. “Y ya casi al final, cuando va a 
pagar el total, el agente se pierde”, contó Raigosa. 





Al igual que preocupa la posibilidad de fraude, también lo hace la falta de 
denuncias de las personas ya que, según la entidad, el 50 por ciento de los 
usuarios no lo hace”7. 
Como los casos expuestos anteriormente, es posible encontrar muchos más, en 
los cuales se encuentran diferentes motivos de fraudes o estafas, a continuación, 
relacionamos algunos de ellos: 
 
 Fraudes por pagos en línea (phishing) 
 Ingeniería Social 
 Suplantación 
 Información falsa de agencias de viajes 
 
En Colombia se promueve el comercio electrónico, con el fin de cambiar la 
percepción del cliente del riesgo a las operaciones por internet y facilitar la vida de 
los consumidores, sin embargo esto abre la puerta a que se presente con mayor 
frecuencia casos de estafas y fraudes; para cerrar estas brechas, las empresas de 
turismo se encuentran interesadas en buscar herramientas e implementar 
controles a nivel tecnológico, social e interno, con el fin de garantizar la 
confidencialidad, la integridad y la disponibilidad de la información, brindando de 
esta forma a los clientes confianza.  
 
Adicional al sector turístico, también es posible evidencia que los casos de fraudes 
y ciberdelitos se presentan en otro tipo de sectores como lo son las 
telecomunicaciones, el gobierno, etc, algunos casos presentados con los 
expuestos a continuación: 
 
En Colombia habrían sido afectadas Instituciones del Gobierno y la banca en el 
ataque cibernético mundial”: Dijin 
 
“El Gobierno Nacional -a través de los ministerios de Defensa, de Tecnologías de 
la Información y las Comunicaciones (MinTIC), y la Policía Nacional- alertó sobre 
el ciberataque masivo que se ha presentado en más de 74 países y que afecta el 
sistema operativo Windows, de Microsoft. La Dijín, a través de un comunicado, 
informó que “no se han reportado casos en Colombia denunciados oficialmente, 
pero se cree que han sido afectadas algunas instituciones de gobierno y la banca”.  
Allí, el texto nombra como posible afectado al Instituto Nacional de Salud. La 
multinacional especializada en seguridad informática Etek Internacional, habló de 
tres  firmas nacionales afectadas. 
 
Según explicó el Gobierno, este incidente informático compromete las versiones 
de Windows más recientes, desde la XP en adelante, que no estén debidamente 
actualizadas. Introduce un ransomware que secuestra la información del equipo a 
cambio de un pago en bitcoins. La Policía y el MinTIC le solicitó a las entidades 
del Estado realizar la revisión de sus plataformas Microsoft y actualizar los 





sistemas operativos de sus estaciones de trabajo y servidores, con el fin de 
mantenerlos al día en lo que se denomina ‘parches’ críticos y de seguridad. 
Para tener en cuenta. 
  
El Gobierno sugiere a las entidades o empresas que tengan equipos utilizando 
Windows XP que los aíslen de la red. Los equipos con Windows 7 en adelante 
deben actualizarse. 
 
Pide también evitar abrir correos electrónicos con archivos adjuntos sospechosos 
que aparentemente alerten sobre cobros jurídicos, demandas o similares. 
Además, si recibe un mensaje de alguna entidad bancaria o ente gubernamental, 
verifique que el dominio o link de la página web que se encuentre en el mensaje 
realmente sea el que represente oficialmente a la entidad o persona que se 
referencie. Las autoridades recomiendan nunca compartir información personal ni 
financiera solicitada a través de correos electrónicos, llamadas, mensajes de texto 
o redes sociales8”. 
 
 Telefónica sufre ataque cibernético en su red corporativa 
 
“El gigante de las telecomunicaciones español Telefónica fue víctima el viernes de 
un incidente de ciberseguridad en su red corporativa que lo obligó a apagar todos 
los computadores de su sede en Madrid (España) como medida preventiva, señaló 
una fuente de la compañía. "Es un virus. Estamos esperando a ver qué 
implicaciones tiene", declaró a la AFP una fuente de Telefónica que no quiso ser 
identificada.  El virus "ha afectado a unos cientos de computadores aquí en la 
sede central", añadió esta fuente, que subrayó que el servicio a los usuarios no se 
ha visto alterado. 
  
Varios medios españoles informaron el viernes a última hora de la mañana que 
Telefónica había sido víctima de un pirateo masivo hasta el punto de que sus 
empleados habían sido avisados por megáfono de apagar con urgencia los 
dispositivos.  La fuente de la compañía admitió que se utilizó un megáfono pero no 
confirmó ni el pirateo ni la difusión de un virus malicioso.  
 
Aunque la compañía tampoco ha confirmado que se trate de un ataque de 
"ramsonware", un programa capaz de bloquear un ordenador desde una ubicación 
remota y que secuestra sus archivos y no los libera hasta que consigue el pago de 
un rescate, el Centro Criptológico Nacional de España, sin mencionar a 
Telefónica, advierte de un "ataque masivo de ransomware que afecta a sistemas 
Windows bloqueando el acceso a los archivos (tanto en sus discos duros como en 
las unidades de red a las que estén conectadas)".  
 







De acuerdo con la entidad, "el ransomware, una variante de WannaCry, infecta la 
máquina cifrando todos sus archivos y utilizando una vulnerabilidad que puede 
infectar al resto de sistemas Windows conectados en esa misma red que no estén 
debidamente actualizados". Voceros de Telefónica han explicado que en varios de 
los equipos afectados, en la pantalla se pedía en pago de una cantidad en 
bitcoins.  
 
Además, han hecho hincapié en que se trata de computadores de la red 
corporativa y que en ningún momento se ha visto afectado el negocio de la 
multinacional. Tras su apagado como medida preventiva, se ha procedido el 
encendido de nuevo de los computadores y muchos de ellos funcionaban con 
normalidad, han añadido.  Igualmente han asegurado que mientras los equipos 
han estado apagados, los trabajadores han seguido desempeñando sus 
funciones, recurriendo  a dispositivos móviles”. 
 
 Gobierno español confirma múltiples ciberataques  
 
“El Gobierno español confirmó hoy que se han producido diversos ciberataques a 
compañías nacionales, entre ellas Telefónica, aunque no se han visto afectados ni 
la prestación de servicios a los usuarios ni la operativa de redes.  
 
En un comunicado, el Ministerio de Energía, Turismo y Agenda Digital señaló que 
el ataque sólo afecta puntualmente a equipos informáticos de trabajadores de 
varias empresas, entre ellas Telefónica, y que está trabajando con las compañías 
afectadas para solucionar cuanto antes la incidencia.  
 
Así mismo, aseguró que el ataque "no compromete la seguridad de los datos ni se 
trata de una fuga" de los mismos. El Instituto Nacional de Ciberseguridad (Incibe) 
elaboró un diagnóstico de lo ocurrido en las empresas afectadas y está ofreciendo 
ayuda para solucionar los problemas, además de asesorar a otras en prevención 
para que no se vean afectadas, según el Ministerio.  
 
También indicó que los equipos de respuesta a incidentes cibernéticos nacionales 
están en contacto con las organizaciones afectadas, al igual que el Centro 
Nacional para la Protección de las Infraestructuras Críticas del Ministerio del 
Interior.  
 
En su alerta para empresas, el Incibe dijo que dispone de un servicio gratuito de 
análisis y descifrado de ficheros afectados por ciertos tipos de 'ransomware', 
denominado 'Servicio Antiransomware'. Además, pidió que no se pague para 
recuperar los archivos, ya que "se trata de ciberdelincuentes y no existe garantía 
alguna de recuperar los datos una vez efectuado el pago". Por su parte, el 
Ministerio del Interior afirmó que los servicios esenciales "no se están viendo 
afectados9" 







La organización denominada “Viajes SIS”¸ inicio como agencia de viajes en 
Colombia en el año 2006, es una compañía nacional filial, incorporada a la 
asociación Internacional de Transporte Aéreo IATA. 
  
La casa matriz y centro de  operaciones se  encuentra  en  Bogotá cuenta con una 
red de 19 sucursales a lo largo de toda Colombia: Bogotá, Cali, Medellín, 
Barranquilla, Pereira, Cartagena y Bucaramanga, internacionalmente, tiene 
presencia en Chile, Perú y Argentina. Cuenta con 200 empleados en Colombia, 
donde más de 94 son ejecutivos de ventas.  
 
Cuenta con un departamento corporativo especializado en viajes de negocios, 
además, con un área de planificación y organización de viajes de incentivos y 
congresos, tanto en Colombia como en el extranjero.  
 
Se ha destacado en el mercado de viajes por su perfil innovador y su 
preocupación constante por entregar un excelente servicio, que logra equilibrar 
calidad, precio y formas de pago. Por esta razón, es la empresa de viajes con 
mayor crecimiento de los últimos años; para el 2015 finalizó con 163 empleados y 
al corte del 30 de septiembre del 2016 cuenta con 200 empleados. Adicional se 




Hacer posibles las aspiraciones y sueños de los clientes acompañándolos a vivir 




 Ser la agencia preferida de los clientes, generando relaciones de lago 
plazo. 
 Diferenciarse por la transparencia, simplicidad, conveniencia  y 
compromiso. 
 Atraer, desarrollar y motivar  un equipo  de excelencia, apasionado por los  
           clientes y colaboradores. 
 Ser valorados por el aporte a las comunidades en que trabajan. 
 
Dentro de sus valores se encuentran la transparencia, entusiasmo, compromiso y 
responsables a través de la eficiencia, con mentalidad ganadora.  
 
Políticas de Seguridad y Privacidad: 
 
Toda la información transmitida hacia página de la compañía  es cifrada a través 
del sistema SSL (Secure Socket Layer), que actualmente es el estándar usado por 
las compañías más importantes del mundo para realizar transacciones 




electrónicas seguras, lo que significa que toda tu información personal, como 
nombre, e-mail, dirección, y número de tarjeta de crédito, no podrá ser leída ni 
capturada por terceros mientras viaja por la red. 
 




Fuente: Información suministrada por la empresa “Viajes SIS” 
 
 Policita de sostenibilidad 
 
La compañía “viajes” declara su compromiso con la implementación del Sistema 
de Gestión para la Sostenibilidad, promoviendo la protección de los destinos 
turísticos nacionales, el patrimonio natural, cultural de la nación y el medio 
ambiente. 
 
Del mismo modo, se acoge a un Código de Ética que rechaza la explotación 
sexual y comercial de menores de edad, al igual que cualquier tipo de 
discriminación racial o de género; siendo consecuentes con nuestra misión de 
hacer posible las aspiraciones de las personas, mejorar su calidad de vida y 
superar sus expectativas a través de una oferta integrada de servicios turísticos 
amigables con el medio ambiente, que permitan la conservación de éste, para el 
disfrute de futuras generaciones. 
 
Esta política se dicta en cumplimiento de la Norma Técnica Sectorial NTS TS – 
003, que establece los requisitos de sostenibilidad en los aspectos ambientales, 
socioculturales y económicos que son aplicables a las agencias de viajes10. 
 
                                            
10
 Página corporativa de la compañía Viajes SIS 
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Viajes SIS como muchas empresas busca ofrecer a sus clientes confianza, 
basado en seguridad en cada una de las operaciones, para ello busca establecer 
medidas basado en la confidencialidad e integridad de la información.  
 
 
1.13 MARCO TEÓRICO 
 
- Administración de la seguridad. 
 
Misión de la seguridad: Concebir y redactar la misión y las políticas de una 
organización recae sor los responsables del buen funcionamiento de la misma. 
Todas las disciplinas de seguridad (personal, física, informática. Etc.) trabajan en 
forma conjunta para establecer una infraestructura de seguridad 1ue sirva a toda 
la organización. Definen cual es el comportamiento aceptable y cuales son los 
riesgos aceptables y determinan como se mitigan los riesgos que no son 
aceptables aplicando garantías medibles, que hacen manejables y aceptables los 
riesgos.  
 
 Políticas de seguridad 
 
Una vez que se ha establecido la misión de seguridad informática se requiere 
redactar las políticas en que se basará el cumplimiento de la misión. Hay que usar 
políticas de seguridad ya que definen lo que está permitido y lo que está prohibido, 
permite definir los procedimientos y herramientas necesarias, expresan el 
consenso de los “dueños” y permiten adoptar una actitud de buen vecino en un 
entorno cada vez más globalizado. 
 
Los elementos de un sistema de seguridad deben apoyar la misión de la 
organización y forman parte integral de una buena administración. El sistema debe 
tener un costo/beneficio bajo para que sea aceptable. Las tareas y la 
responsabilidad deben ser explicitas y se requiere un enfoque integrado y 
completo que debe ser revaluado periódicamente. 
 
Los administradores de sistemas tienen responsabilidad de seguridad que 
trascienden sus propias organizaciones. Además se enfrentan a factores sociales 
que deben tomarse en cuenta. 
 
 Criterios de la OCDE 
. 
La OCDE considera que los elementos de la política son 
 
 Concientización: Los participantes deberán ser conscientes de la necesidad  
de contar con sistemas y redes de información seguros, y tener conocimiento  de 
los medios para ampliar la seguridad. 
 
- Responsabilidad: Todos los participantes son responsables de la seguridad  
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           de los sistemas y redes de información. 
- Respuesta: Los participantes deben actuar de manera adecuada y conjunta  
para prevenir, detectar y responder a incidentes que afecten la seguridad. 
- Ética: Los participantes deben respetar los intereses legítimos de terceros. 
- Democracia: La seguridad de los sistemas y redes de información debe ser  
compatibles con los valores esenciales de una sociedad democrática  
- Evaluación del riesgo: Los participantes deben llevar a cabo avaluaciones     
de riesgo. 
- Diseño y realización de la seguridad: Los participantes deben incorporar la  
seguridad como un elemento esencial de los sistemas y redes de   
información. 
- Gestión de la seguridad: Los participantes deben adoptar una visión integral  
de la administración de la seguridad. 
- Reevaluación: Los participantes deben revisar y reevaluar la seguridad de  
sus sistemas y redes de información y realizar las modificaciones     
pertinentes sobre sus políticas, practicas, medidas y procedimientos de 
seguridad11. 
 
 Beneficios de las políticas de seguridad: 
 
Las políticas de seguridad informática muchas veces ayudan a tomar decisiones 
sobre otros tipos de políticas (propiedad intelectual, destrucción de la información, 
etc.), también son útiles al tomar decisiones sobre adquisiciones, pues algunos 
equipos o programas no serán aceptables en términos de las políticas mientras 
que otros las sustentan.  
 
Las políticas de seguridad informática deben considerarse como un documento de 
largo plazo, que evoluciona. No contienen asuntos específicos de implementación 
pero si asuntos específicos del sistema de cómputo y telecomunicaciones de la 
organización. Probablemente serán la guía para el diseño de cambios a esos 
sistemas. 
 
 Algunas políticas necesarias 
 
 Política de uso aceptable: Determina que se puede hacer con los recursos 
de computo (equipo y datos) de la organización, también determina lo que 
no se puede hacer con esos recursos, indica la responsabilidad de los 
usuarios en la protección de la información que maneja y en qué 
condiciones pueden afectar o leer datos que no les pertenezcan. 
 
 Políticas de cuentas de usuario: Determina el procedimiento que hay que 
seguir para adquirir privilegios de usuarios en uno o más sistemas de 
información y la vigencia de esos derechos. 
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 Políticas de cuentas de usuario: Determina  el  procedimiento  que  hay  
que  seguir  para  adquirir  privilegios  de usuarios  en  uno  o  más  
sistemas  de  información  y  la  vigencia  de  esos  derechos.  
 
 Políticas  de  protección  de  la  información: El  objetivo  es  evitar  que  la  
información  sea  modificada  o  difundida  durante  su proceso,  
almacenamiento  o  transmisión.  Especifica  cómo  deben  establecerse 
jerarquías  de  confidencialidad  e  integridad,  y  como  se  implementa   su  
protección.  Debe  ponerse  especial  atención  a  la  divulgación  y  
destrucción  de  la  información. 
 
 Políticas  de  configuración  de  cortafuegos: Establece  quien  determina  el  
establecimiento  y  los  cambios  de  la  configuración.  También quien  
debe  tener  acceso  a  ser  usuario  del  cortafuegos  y  quien  puede tener  
información  acerca  de  la  configuración  del  mismo.  Debe  establecer  
ciclos  de  administración  de  la  configuración  para  que  responda  a  las  
necesidades de  la  organización. 
 
 Políticas  de  cuentas  privilegiadas: Establece  los  requisitos  que  deben  
satisfacer  quienes  usen  cuentas  privilegiadas (root,  bkup,  admin)  en  
cuanto  a  su  biografía  y  su  trayectoria  dentro  de  la  organización.  
Contienen  procedimientos  de  auditoria  del  uso  de  este  tipo  de  
cuentas, particularmente  sobre  los  procedimientos  de  identificación  y  
autenticación,  y  su uso.  Determina  en  qué  condiciones  se  debe  
cancelar  el  acceso  privilegiado. 
 
 Políticas  de  conexión  a  la  red: Define  los  requisitos  que  deben  
cumplirse  para  que  se  conecten  nuevos  dispositivos  a  la  red  de  la  
organización.  Son  particularmente  importantes  para  organizaciones  que  
tienen  una  diversidad  de  equipos  de  soporte  técnico,  y  para aquellos  
que  no  están  protegidos  por  un  cortafuegos.  Deben  especificar  quien 
puede  instalar  nuevos  recursos  en  la  red,  cual  es  la  autorización  
requerida  y come  se  documentan  los  cambios.  Deben aclarar  cómo  se  
manejan  los  dispositivos  inseguros12. 
 
 Análisis de riesgos: 
 
La meta del   análisis de riesgos es  ayudar  en  la  selección  de  salvaguardas  
costo-efectivas.  El análisis de riesgo incluye un  estimado  de  las  pérdidas  
potenciales  y que salvaguardas  pueden reducirlas para identificar cuáles son la 
mejores  en función de su costo. 
 
 Clasificación de amenazas 
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- Vandalismo,  espionaje,  guerra  electrónica,  etc.  
 
 Análisis  de  riesgos  informáticos 
 
Es parte  fundamental  en  la  administración  de  la  seguridad. Entre  los  
beneficios  que  genera:  
 
- Identifica  los  puntos  más débiles   de  la  infraestructura  de  TI  que  da   
soporte  a  los  procesos  críticos  de  la  organización. 
- Guía  la  selección  de  medidas  de  protección  de  costo  adecuado. 
- Determina  donde  es  necesario  contar  con  esquemas  de  recuperación  
de desastres  y  continuidad  de  negocio. 
- Permite  realizar  políticas  de  seguridad  mejor  adaptadas  a  las   




Considerando  que  la  definición  de  vulnerabilidad  en  este  contexto  es  la  
ausencia  o debilidad  de  una  salvaguarda  que  mitiga  un  riesgo,  lo  cual  es  
una  condición  que  tiene  el  potencial  de  aumentar  la  frecuencia  de  
ocurrencia,  el  impacto o  factor  de  exposición,  o  ambos,  del  riesgo.  El  
análisis  consiste  en  la  identificación  de  estas  ausencias  o  debilidades. 
 
La  mejor  forma  de  Ilevarlo  a  cabo  es  a  través  de  entrevistas  individuales 
estructuradas  con  quienes  tienen  la  responsabilidad  de  implementar  las  
políticas institucionales  mediante  medidas  administrativas  o  medidas  de  
control.  En  las entrevistas  hay  que  reducir  la  subjetividad  y  aumentar  la  
consistencia  y  profundidad  de  las  preguntas.  Hay  que  emplear  una  serie  
predeterminada  de  preguntas  que  hagan  evidentes  las  posibles  fallas  en  la  
implementación  de  mecanismo  de  defensa. 
 
Se  deben  analizar  los  mecanismos  que  están  presentes  desde  el  punto  de 
vista  de  cada  una  de  las  componentes  de  los  activos,  precisando  que  
conceptos se  emplearon  para  proponer  un  mecanismo  para  proteger  un  
activo  dado.  En cada  caso  debe  estimarse  el  factor  de  exposición,  o  sea,  
que  porcentaje  del  valor del  activo  puede  perderse  si  se  materializa  un  
riesgo  antes  y  después  de  la  implantación  del  mecanismo  en  cuestión. Hay  
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que  asociar  de  la  manera  más  explícita  posible  las  vulnerabilidades con  las  
amenazas  a  los  activos  para  entender  su  interrelación.   
 




- Enfocado  a  determinar  valores  numéricos  (generalmente  monetarios)  a  
los  componentes  objeto  del  análisis,  así  como  al  nivel  de  posibles   
pérdidas. 
- Los  resultados  son  objetivos,  basados  en  métricas  generadas  
igualmente de  forma  objetiva.  Estos  se  expresan  en  porcentajes,  
probabilidades  de ocurrencia  de  amenazas,  pesos,  etc. 
- Es  sencillo  mostrar  el  costo-beneficio  en  términos  comprensibles  a  la   
alta dirección  (no  técnicos). 
- Los  cálculos  pueden  resultar  complejos. 




- No  requiere  determinar  valores  numéricos  (generalmente  monetarios)  a  
los  componentes  objeto  del  análisis,  así  coma  al  nivel  de  posibles   
pérdidas.  
- No  es  necesario  contar  con  Ia frecuencia  de  ocurrencia  de  las   
amenazas. 
- Los  resultados  son  subjetivos, 
- No  hay  una  base  para  demostrar  el  costo-beneficio. 
- Los  cálculos  son  sencillos. 
- La  calidad  del  análisis  depende  del  equipo  conformado14 (Areitio,      
2008). 
 
El proceso  de  análisis  de  riesgos  tiene  varias  de  las  fases  siguientes,  
dependiendo  de  si  este  se  realizara  de  manera  cuantitativa  o  cualitativa: 
 
- Identificación  de  los  activos  (ambos). 
- Valoración  de  los  activos  (cuantitativo). 
- Identificación  de  las  amenazas  (ambos). 
- Análisis  de  vulnerabilidad  (ambos,  implícito  en  el  análisis  del  impacto  
a  la organización). 
- Correlación  de  vulnerabilidad  y  amenaza  (ambos,  implícito  en  el  
análisis  del impacto  a  la  organización). 
- Análisis  del  impacto  estimado  a  la  organización  (ambos). 
- identificación  de  los  mecanismos  de  reducción  de  vulnerabilidades  
(ambos). 
                                            
14
 AREITIO, B. J. Seguridad de la información. Redes, informática y sistemas de información (1 ed.). Ediciones 
Paraninfo S.A., 2008. 
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- Valoración  de  los  mecanismos  (ambos). 
- Análisis  del  beneficio  logrado  con  el  costo  estimado  (ambos). 
- Estándares  actuales  
 
Requerimientos  modernos  sobre los  modelos  de  control  de  acceso 
 
En  la  medida  que  solo  se  requería  vigilar  las  propiedades  de  seguridad  de  
la información  contenida  en  una  sola  computadora  central,  los  modelos  que  
se han  estudiado  hasta  ahora  eran  suficientes.  El  cambio  de  paradigma  de  
computo  expresado  por  Scott  McNealy  al  fundar  Sun  Microsystems  quien  
dijo  entonces “la  red  es  la  computadora”  requiere  otro  tipo  de  enfoque.  La  
información,  los programas  y  los  datos  están  dispersos  en  un  número  
indeterminado  de  computadoras  heterogéneas.  El  funcionamiento  de  este  
complejo  sistema  se  basa  en  el modelo  cliente-servidor.  No  es  posible  basar  
el  control  en  un  monitor  de  referencia  clásico,  y  la  matriz  de  estado  de  
seguridad  es  un  concepto  que  tampoco se  puede  aplicar  directamente. La  
identificación  de  los  usuarios  ante  los  distintos  servidores  (de  aplicaciones)  
se  complica  porque  cada  computadora  tiene  sus  propios  mecanismos  de 
identificación  y  autenticación.  El usuario  debe  poder  iniciar  sesiones  en  
varias computadoras  para  hacer  su  trabajo,  y  no  es  practico  ni  seguro  que  
tenga  que recordar  identificadores  y  autenticadores  para  cada  una  de  ellas. 
 
La  solución  de tener  el  mismo  identificador  y  el  mismo  autenticador  en  
todas  es  muy  riesgoso. Se ha  desarrollado  la  tecnología  de  la  administración  
de  identidades  para  resolver  este  problema. 
 
 Seguridad  de  la  información  y  seguridad  informática 
 
Si  los  recursos  que  forman  la  red  (servidores  de  archivos,  servidores  de  
programas,  servidores  de   configuraciones,  ancho  de  banda,  encaminadores,  
impresoras,  dispositivos  de  almacenamiento  y  un  largo  etc.)  son  usados  por  
personal  no autorizado,  se lleva  a  cabo,  en  efecto,  un  robo  de  los  recursos  
de  la  institución dueña  de  la  red.  Este  uso  no  autorizado  puede  ir 
acompañado,  o  no,  de  perdida de  confidencialidad,  integridad,  autenticidad  y  
disponibilidad  de  la  información. 
 
Las  propiedades  de  seguridad  de  la  información  pueden  ser  vulneradas  por 
usuarios  legítimos  y  aun  autorizados. Conviene  pues  hacer  una  distinción  
entre  la  seguridad  de  la  información, cuyo  propósito  es  proteger  la  
información,  y  Ia  seguridad  informática,  cuyo  propósito  es  proteger  los  
recursos  que  están  conectados  a  la  red.  
 
Muchas  de  las  técnicas  y  mecanismos  de  la  seguridad  informática  no  
logran proteger  la  información,  y  viceversa,  los  mecanismos  de  la  seguridad  
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de  la  información  no  ayudan  a  proteger  la  red, Si  el  paradigma de  Scott  
McNealy  se  aplica,  entonces  hay  que  usar  los  dos tipos  de  mecanismos15. 
 
 Arquitecturas  funcionales 
 
Pensemos  que  un  usuario  requiere  emplear  varios  servicios  ubicados  en  
diversas  aplicaciones  que  residen  en  varias  computadoras  heterogéneas.  La  
administración  de  identidades  y  de  autorizaciones  se  puede  llevar  a  cabo  
de  dos maneras  genéricas  distintas. 
 
La  primera  está  a  cargo  de  las  aplicaciones.  Cuando  el  usuario  solicita  una 
autorización  (apertura  de  sesión,  uso  de  recurso,  etc.)  la  aplicación  se  
dirige hacia  el  tercero  confiable  (servidor  de  autorizaciones)  el  cual  le  indica  
si  la  petición  es  aceptable  según  las  políticas  que  dicho  servidor  de  
autorizaciones  conoce. 
 




La  segunda  deja  en  manos  del  usuario  recabar  la  prueba  de  que  posee  la  
autorización  necesaria.  Para  ello  el  usuario  se  dirige  al  servidor  de  
autorizaciones, indicando  que  autorizaciones  requiere.  Si  las  políticas  indican  
que  puede  recibir la  autorización,  el  usuario  recibe  un  archivo  que  
presentara  ante  la  aplicación que  requiera.  Este  archivo  provee  a  la  
aplicación  la  autorización  necesaria. 
 
Imagen 3. Arquitectura  de  autorizaciones  iniciadas  por  el  usuario 
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 Ibíd., p.1. 
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La  secuencia  necesaria  para  que  sea  posible  esta  administración  consiste  
en  que el  usuario  indique  que  desea  hacer,  que  se  le  soliciten  datos  de  
identidad  y autenticación  verificables,  y  si  mediante  el  servidor  de  
identidades  se  acepta  la autenticación,  se  consulte  al  servidor  de  
autorizaciones  para  verificar  sus  derechos.  Si  el  usuario  y  su  solicitud  son  
aceptados  por  los  dos  servicios,  se  permite el  acceso  a  la  aplicación.  Si hay  
algún  rechazo  hay  que  anotar  la  ocurrencia  en una  bitácora  especial16. 
 





- Administración de  identidades 
 
La  administración  de  la  identidad  puede  proporcionar  la  capacidad  de  
manejar  efectivamente  tanto  los  procesos  internos  como  los  externos  de  
una  organización  para  los  empleados,  los  clientes,  los  socios,  y  aun  para  





- Definir  la  identidad  de  una  entidad  (una  persona,  el  lugar,  o  la  cosa). 
- Almacenar  información  pertinente  acerca  de  entidades,  tal  como  
nombres  y credenciales  en  un  sitio  seguro,  flexible  y  capaz  de  ser  
personalizado. 
- Hacer  accesible  esa  información  usando  un  conjunto  estándar  de  
interfaces. 
- Proporcionar  una  infraestructura  distribuida  elástica  de  alto  
desempeño,  para la  administración  de  la  identidad. 
- Ayudar  a  manejar  las  relaciones  de  recursos  con  otras  entidades  en   
un  contexto  definido. 
Una  solución  de  administración  de  la  identidad  debe  apoyar  también  la  
empresa  extendida,  que  representa  a  los  socios  del  negocio,  los  clientes  y  
los  proveedores.  Para  una  representación  verdadera  de  las  relaciones  de  un  
negocio  deben ser  tomados  en  cuenta  todos  estos  factores.  Además,  este  
tipo  de  administración significa  que  el  acceso  a  la  organización  puede  
ocurrir  por  una  Intranet,  una extranet  y  el  Internet,  Esta  accesibilidad  incluye  
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las  conexiones  directas,  las  conexiones  mediante  apoderados,  los  
cortafuegos  y  redes  cableadas  e inalámbricas. 
 
El  concepto  de  la  administración  de  ciclo  de  vida  de  una  cuenta  es  que  se 
pueda  administrar  el  estado  de  una  cuenta,  de  usuario,  de  un  sistema,  o  
de  un servicio,  durante  el  periodo  de  tiempo  en  el  que  sea  relevante.  Así,  
incluso  si  se borra  o  suspende  una  cuenta,  es  posible  que  sea  necesario  
mantener  una  historia  de  auditoria  de  sus  acciones,  así  como  de  acciones  
tomadas  contra  esa cuenta17. 
 
 La  administración  de  la  identidad  tiene  un  ciclo  de  vida: 
 
- Crear  y  cancelar  una  identidad. 
- Administración  delegada. 
- Autoservicio. 
- Administración  de  contraseñas y  sincronización. 
- Controles  de  acceso  y  autorización. 
- El  uso  de  contraseñas  únicas o  algo similar 
- Informes  y  auditabilidad. 
 
 Administración  de  contraseñas  y  la  sincronización  
 
Desde  la  perspectiva  de  un  usuario,  una  de  las  frustraciones  más  grandes  
es  el requisito  de  tener  una  contraseña diferente  para  cada  sistema  o  
aplicación  a  la que  se  tiene  derechos  de  acceso. La  ayuda  de  
administración  de  contraseñas puede resolver  estos  problemas.  Esto  quizás  
sea  manejado  par  un  servicio  especializado  que  asegure  la  administración  
de  la  contraseña  de  un  usuario  para mantener un  nombre  común   y  una  
contraseña  a  través  de  sistemas  dispares.   
 
Las  soluciones  de  sincronización  de  contraseña  toman  varias  formas. Una 
solución es  aplicar  un  enfoque  vertical:  la  aplicación  de  cambios  de  la  
contraseña  por  un  sistema  que  puede  aplicar  también  políticos  sobre  
contraseñas.  Esto generalmente  se  hace  mediante  el  acceso  a  una  página  
web  segura  que  los usuarios  deben  utilizar.  El  sistema  entonces  distribuye  
los  cambios  a  otros  sistemas.  Esto  no  crea  necesariamente  un  acervo  
central  de  información  de  identidad para  el  uso  por  otras  aplicaciones,  pero  
puede  conducir  a  eso. 
 
 Los  problemas  más  comunes  encarados  en  este  problema  son: 
 
- La  reposición  de  contraseñas  y  las  peticiones  de  ayuda  son  un  costo   
mayor y  creciente. 
 
- Las  políticas  de  las  contraseñas  son  impuestas  equipo  por  equipo  o  
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sistema por  sistema. 
- El  personal  de  apoyo  gasta  demasiado  tiempo  para  reponer  las   
contraseñas expiradas  u  olvidadas. 
- La  contraseña se  comparte  rutinariamente,  o  peor,  se  cede. 
- La  falta  de  estándares  sobre  cómo  se  crean,  guardan  y  se  replican  
las  contraseñas en  el  ámbito  corporativo. 
 
Los  pasos  a  seguir  para  habilitar  un  servicio  de  administración  de  
identidades  son: 
- Definir  la  identidad  de  una  entidad  (persona,  lugar,  objeto,  etc.). 
- Almacenar  la  información  relevante  sobre  las  entidades  en  un  acervo   
seguro, flexible  y  moldeable. 
- Ofrecer  esa  información  a  través  de  un  conjunto  estándar  de  
interfaces. 
- Instalar  una  infraestructura  de  computo  resistente,  distribuida  y  de  alto   
rendimiento. 
- Contribuir  a  establecer  y  administrar  las  relaciones  entre  los  recursos  
de  otras entidades  en  contextos  definidos18. 
- Control  de  acceso  basado en perfiles 
 
Este modelo  es  el  más  aceptado  en  el  servicio  de  autorizaciones.  Es  un  
estándar de  Estados  Unidos  y  de  otros  países.  El  concepto  principal  es  que  
los  usuarios gozan  de  acceso  discrecional  a  los  objetos  del  sistema.  En  su  
lugar,  los  permisos se  otorgan  a  perfiles,  y  los  usuarios  se  registran  bajo  el  
perfil  apropiado. 
 









Esto  simplifica  la  administración  de  los  permisos  y  ofrece  más  flexibilidad  
para especificar  y  vigilar  la  obediencia  de  las  políticas  de  protección.  Los  
usuarios pueden  registrarse  en  un  perfil  dado  según  sus  responsabilidades  y  
capacidades,  y  se  les  puede  reasignar  de  un  perfil  a  otro  sin modificar  la  
estructura  de control  de  acceso.  Se  puede  otorgar  nuevos  permisos  a  un  
perfil,  y  se  pueden revocar  permisos  de  un  perfil  sin  tener  que  ocuparse  de  
todos  los  usuarios  involucrados. 
 
Este  método  ciertamente  no  es  un  método  discrecional,  pero  tampoco  es un  
método  obligatorio.  Se  reconoce  que  el  dueño de  la  información  es  la  
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organización  y  no  el  usuario,  pero  en  entornos  civiles  comerciales  la  
jerarquización puede  ser  inconveniente,  o  hasta  imposible.  El  modelo,  de  
Clark  y  Wilson,  que responde  a  esta  situación,  pierde  la  posibilidad  de  
plasmar  políticas  de  alta granularidad  en  forma  local;  es  más  bien  un  
modelo  no  local  de  tipo  general. 
 
El  control  de  acceso  basado  en  perfiles  se  caracteriza  por  especificar  los 
permisos  mediante  operaciones  que  se  aplican  a  objetos. 
 
 














 Normas  de  seguridad  en  sistemas  operativos 
 
En   muchos  aspectos  de  Ia  computación  hacemos uso  de  normas  o  
estándares que  nos  permiten,  por  un  lado,  saber  exactamente  que  tenernos  
y  que  podemos esperar  de  lo  que  tenemos,  y  por  la  otra,  interoperar  
sistemas  heterogéneos.  Así,  surgen  estándares  sobre  como  almacenar  la  
información  en  dispositivos  portátiles,  como  diskettes  y  cartuchos  de  cinta,  
las  especificaciones  eléctricas  de  los módems  y  el  protocolo  necesario  para  
que  un  programa  cliente  solicite  una página  de  Web19. 
 
Hoy  en  día,  la  inmensa  mayoría  de  los  aspectos  de  la  computación  están 
normados  a  detalle,  sea  por  organizaciones  como  ANSI,  IEEE,  CCITT o  
bien,  a  través  de  productos  que  son  estándares  “de  facto”,  como  el  Word  y  
el  Excell. 
  
Como  es  lógico  la  seguridad  informática  no  es  la  excepción  y  hay  normas 
que  la  rigen. 
 
Ocurre,  sin  embargo,  que  las  normas  más  conocidas  en  relación  a  la  
seguridad  de  computadoras  y  sistemas  operativos  no  provienen  de  las  
organizaciones  que  normalmente  generan  normas  y  estándares  ni  tampoco  
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de  algún  fabricante  de  equipo,  sino  de  los  militares  norteamericanos,  aun  
cuando  haya  ya esfuerzos  civiles  por  generar  unas  nuevas  normas  más  
acordes  con  las  necesidades  de  empresas  e  instituciones  civiles. 
 
 Vulnerabilidad,  Debilidad,  Oportunidad: 
 
El  concepto  de  vulnerabilidad  se  define  de  forma  Ligeramente  distinta  según  
el glosario  que  elijamos.  Una  definición  frecuente  considera  la  vulnerabilidad  
como la  evaluación  objetiva  de  la  probabilidad  de  sufrir  un  determinado  
ataque  en  un plazo  de  tiempo  dado.  Para  conocer  La  probabilidad  se  hacen  
estadísticas  basadas en  sucesos  pasados  elaboradas  a  partir  del  número  de  
casos  favorables  y  el número  de  casos  posibles.  Faltando  esta  información,  
no  es  posible  calcular  La probabilidad,  con  lo  que  la vulnerabilidad  será  
desconocida.  Quizá  sepamos  que ha  habido  un  ataque  de  denegación  de  
servicio  con  éxito  en  el  último  año  ¿cómo saber  La  vulnerabilidad  real  de  
esta  amenaza  si  no  sabemos  cuántos  intentos  de ataque  de  denegación  de  
servicio  no  tuvieron  éxito?  Si  Fueron  uno  y  den,  la  vulnerabilidad  en  un  
año  es  del  1%.  Si  tuvo  éxito  el  único  que  hubo,  La  vulnerabilidad en  un  
año  es  del   100%.  La  vulnerabilidad  no  solo  depende  de  lo  bien  que  nos 
defendemos,  sino  también  de  cuanto  nos  atacan.  Este  no  es  el  único  
defecto  practico  del  concepto  de  vulnerabilidad,  dado  que  para  que  una  
probabilidad  conocida  tenga  cierta  capacidad  predictiva  debemos  disponer  de  
una  cantidad suficientemente  grande  de  casos.  La  probabilidad  no  tiene  
capacidad  de  predicción  para  casos  individuales.  Por  poner  un  ejemplo,  
todas  las  combinaciones  distintas  de  siete  lanzamientos  de  una  moneda  
tienen  una  probabilidad  de  1  en  128.  Si  tiramos  una  moneda  al  aire  seis  
veces,  y  las  seis  veces  sale  cara,  La  probabilidad de  que  vuelva  a  salir  
cara  es  de  un  medio,  no  inferior,  lo  que  choca  algo  con  la intuición.  
 
Al  pacer  una  predicción  mediante  probabilidades  estamos  suponiendo  que  el 
futuro   se  parece  al  pasado  y  que  las  condiciones  externas  no  cambian.  
Ante  La escasez  de  información  y  dadas  La  complejidad  de  comportamiento  
de  los  atacantes  y  de  las  organizaciones  que  utilizan  sistemas  de  
información,  es  aventurado suponer  las  condiciones  externas  como  
constantes.  Todo  esto  quiere  decir  que  si una  compañía  tiene  solo  un  
servidor  conectado  a  Internet,  y  escuchamos  La  afirmación  de  que  1  de  
cada  20  servidores  conectados  a  Internet  son  atacados  con  éxito cada  año,  
no  podemos  deducir  que  para  este  caso  particular  La  probabilidad  sea  de 1  
entre  2020.  
 
Dependiendo  del  use  que  se  Le  cla,  de  La  competencia  de  Los  
administradores,  y  de  La  intensidad  con  que  sufre  ataques,  La  probabilidad  
puede  ser  mucho mayor  a  mucho  menor. 
 
 Amenazas: 
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Las  amenazas  son  cualquier  circunstancia  potencial  que  pueda  afectar  a  los  
procesos  y  expectativas  de  La  organización.  Para  proteger  estas  
expectativas  debemos identificar, evaluar y prever  que  amenazas  pueden  
afectar  a  su  cumplimiento  continuado,  y  ser  capaces  de  medir,  sea  
cuantitativa  o  cualitativamente,  la  posibilidad  y  probabilidad  de  materialización  
de  esas  amenazas. 
 
 Las  amenazas  se  pueden  clasificar  en  tres  grandes  grupos: 
 
- Amenazas  Terciarias  o  directas,  que  son  Las  que  amenazan   
directamente  el cumplimiento  de  nuestras  expectativas.  Ejemplo:  
inundación. 
- Amenazas  Secundarias,  que  son  Las  que  disminuyen  o  eliminan  el   
grado de  éxito  de  las  medidas  que  ponemos  para  mitigar  las   
amenazas  primarias. Ejemplo: Defectos  en  un  cortafuegos. 
- Amenazas  Primarias,  que  son  Las  que  evitan  que  se  mantengan  o  
lleguen a  establecerse  Las  medidas  que  mitigan  Las  amenazas   
terciarias   o  secundaria.  Ejemplo: Organización  de  Seguridad  ineficaz. 
 
En  la  literatura  de  seguridad  se  presta  una  enorme  atención  a  las  
amenazas  terciarias.  Sin  embargo,  Las  que  tienen  un  mayor  impacto 
potencial,  y  además  a  largo plazo,  son  Las  amenazas  primarias. 
 
 Amenazas  Terciarias: 
 
Las  amenazas  terciarias  pueden  clasificarse  de  muchas  Formas.  Una  
posible  clasificación  es  dividirlas  en  accidentes,  ataques  y  errores.  (A  partir  
de  aquí  nos  referiremos  a  Las  amenazas  terciarias  simplemente  como  
amenazas.)  Los  ataques  tienen siempre  detrás  a  un  actor  con  una  
determinada  motivación,  medios  y  capacidad. 
 
Los  accidentes  suelen  ser  naturales,  come  puede  ser  un  terremoto  o  el  
fallo  de  un disco  duro  per  el  uso.  Los  errores  pueden  ser  naturales,  pero  
también  se  pueden manipular,  como  puede  ser  un  cracker  que  genera  un  







Los  ataques  son  incidentes  provocados  por  actores  externos  o  internos.  
Aunque se  puede  hacer  un  estudio  teórico  de  los  atacantes,  sus  
intenciones,  motivaciones, etc.,  como  defensores  solo  nos  preocupan  dos  
cosas:  de  que  recursos  disponen,  y que  pueden  intentar  hacer.  Conocer  los  
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posibles  recursos  y  oportunidades  de  que dispone  el  atacante  nos  permitiría  
estimar  que  recursos  se  dedicaban  a  un  ataque21. 
 
Los  ataques  descritos  a  continuación  pueden  suceder  individualmente,  o  
utilizarse  en  conjunto  para  producir  el  electo  deseado  por  un  atacante.  Por  
ejemplo, mediante  ingeniería  social  se  puede  obtener  un  acceso  físico  no  
autorizado  que  nos proporcione  medios  de  autenticación  para  desactivar  
medidas  de  seguridad,  y finalmente  realizar  un  ataque  de  denegación  de  




El  espionaje  consiste  en  el  acceso  ilegitimo  sea  físico  o  lógico,  a  La  
información mensajes  y  servicios  de  La  organización.  EL  objetivo  Último  del  




Cuando  se  transmiten  mensajes  por  un  canal  no  protegido,  o  un  atacante  
consigue acceso  a  un  canal  protegido,  este  puede  acceder   a  los  mensajes  
transmitidos.   
 
Para protegernos  de  esta  amenaza  podemos  dificultar  el  acceso  al  medio  de  
comunicación,  como  por  ejemplo  usando  fibra  óptica,  o  bien  cifrar  nuestras  
comunicaciones. 
 
Los  equipos  de  entrada/salida  emiten  radiaciones  electromagnéticas  que  
pueden ser  interceptadas  por  sistemas  como  TEMPEST.  Para  protegernos  
de  este  tipo  de escuchas  debemos  usar  apantallamiento,  bien  de  Los  
equipos,  bien  del  local  en  que se  trabaja. 
 
 Lectura  o  Copia  de  Información 
 
La  Lectura  o  copia  consiste  en  el  acceso  directo  a  La  información,  sin  
utilizar  servicios  ni  sesiones  autorizados.  Para  ello es  necesario  tener,  bien  
acceso  directo  a medios  físicos  como  discos  a  cintas  de  copia  de  respaldo,  
bien  acceso  a  sesiones anónimas  o  no  autorizadas. 
 
Para  evitar  la  extracción  de  información  fuera  de  Los  sistemas  de  La  
organización podemos: 
 
 Utilizar  control  de  acceso  físico  y  vigilancia  de  Los  medios  de  
almacenamiento  introducidos  y  sacados  físicamente  de  La  
organización. 
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 Cifrar  La  información  al  grabarla  en  medios  sensibles  a  esta  
amenaza. 
 
 Asegurarnos  de  que  solo  se  puede  acceder  a  información  confidencial  
mediante  sesiones  autorizadas. 
 
Los  sistemas  que  tengan  salida  a  Internet  deben  tener  Filtros  adecuados  
para  evitar  accesos  no  autorizados.  En  caso  contrario;  podemos  llegar  a  
aparecer  en  Google,  facilitando  enormemente  la  labor  de  cualquier  atacante.  
Para  ver  un  ejemplo, basta  con  ir a  la  búsqueda  avanzada  de  Google  y  
buscar  Las  palabras  “Index  of” en el título  de  la  página22. 
 
 Lectura  de  mensajes  o  información  cifrados: 
 
EL  criptoanálisis  consiste  en  el  análisis  de  datos  cifrados  en  bruto,  sin  que  
necesariamente  conózcanos  el  algoritmo  de  cifrado  ni  nada  acerca  de  que  
información puede  contenerse  en  Los  datos. 
 
Es  curiosa  La  pobre  barrera  que  supone  codificar  por  sustitución,  utilizando  
un símbolo  para  significar  otro,  supone  para  el  criptoanálisis  ,  dada  que  la  
informaciones  por  naturaleza  muy  ordenada,  lo  que  resulta  sencillo  
comprobar  sin  necesidad de  tener  una  comprensión  de  La  información.  Sin  
necesidad  de  usar   conceptos matemáticos,  cuando  vemos  caracteres  en  un  
idioma  cuyo  alfabeto  no  conocemos, todavía  somos  capaces  de  ver  que  hay  
cierta  estructura. 
 
En  un  ataque  de  Fuerza  bruta  realizamos  un  criptoanálisis  en  el  que  
probaremos todas  Las  claves  posibles.  EL  uso  de  esta  técnica  solo  está  
limitado  por  la  capacidad de  proceso  de  que  disponga  el  atacante. La  
protección  contra  el  criptoanálisis  consiste  en  el  uso  de  buenas  claves,  y 
métodos  probados  de  cifrado.   
 
 Suplantación,  Intermediario,  Reproducción: 
 
La  amenaza  de  suplantación  se  da  cuando  alguien  simula  ser  otro  ante  un  
tercero.  Para  protegerse  debemos  fortalecer  nuestros  medios  de  
autenticación,  y  realizar  autenticación  en  tiempo  real,  o  realizar  pruebas  
suplementarias  de  la  identidad de  nuestro  interlocutor.  Esto  es  lo  que  hace  
una  compañía  de  tarjetas  de  crédito que  le  pide  información  personal  por  
teléfono  ante  una  compra  importante  y  fuera de  lo  habitual. 
 
La  amenaza  de  intermediación  se  da  cuando  un  intermediario  simula  para  
ambos extremos  de  la  comunicación  al  interlocutor.  Para  prevenirlo  es  
necesario  ser  estricto  en  los  medios  de  autenticación,  en  ambos  sentidos. 
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 Análisis  de  tráfico: 
 
El  análisis  de  tráfico  es  una  amenaza  poco  conocida.  Cuando  se  produce  
una  comunicación,  si  alguien  la  escucha,  y  está  cifrada  más  ala  del  
alcance  de  cualquier  criptoanálisis,  el  espía  puede  llegar  a  saber  al  menos,  
de  donde  viene,  adonde  va,  cuantos datos  se  han  transmitido,  y  cuando  





El  sabotaje  es  un  ataque  destructivo,  con  el que  se  intenta  producir  el  
máximo daño  posible.  La  protección  más  efectiva  ante  esta  amenaza  es  la  
eliminación  de  oportunidades,  y  el  uso  de  medidas  de  reducción  del  
impacto.  Cuando  se  acompaña  de  extorsión,  hablamos de  Chantaje. 
 
 Interrupción,  Borrado: 
 
La  interrupción  de  un  mensaje  o  un  servicio,  o  el borrado  de  información  es  
auto-explicativa. 
 
Para  protegerse  de  esta  amenaza  es  necesario  disponer  de  medios  
alternativos  de comunicación,  dificultar  el  acceso  al  medio  de  comunicación,  
y  utilizar  copias  de seguridad  de  la  información23. 
 
 Modificación  y  Generación  malintencionada  de  datos  o  información: 
 
Modificar  o  generar  datos  se  puede  hacer  sobre  el  almacenamiento  o  en  la  
transmisión  de  datos.  Debido  a  las  múltiples  Funciones  de  un  dato,  como  
puede ser  un  comando,  una  instrucción,  o  un  texto,  los  efectos  pueden  ser  
extremadamente  diversos.  Dentro  de  esta  categoría  entraría  el  modificar  el  
contenido  de  un correo  electrónico,  a  añadir  un  comando  catastrófico  a  una  
comunicación  con  un satélite. 
 
La  diferencia  entre  generar  o  modificar  datos  intencionadamente  es  que  
simplemente  puede  deteriorar  La  calidad  de  nuestra  información,  mientras  
que  generar modificar  información  es  una  Forma  más  avanzada  de  ataque  
que  en  la  comunidad de  inteligencia  se  conoce  coma  desinformación. 
 
Para  protegerse  de  estas  amenazas  se  utilizan  Firmas  digitales  y  control  de  
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La  amenaza  del  terrorismo,  desde  el.  punto  de  vista  de  La  seguridad  en  
sistemas de  información,  consiste  en  la  destrucción  de  Los  sistemas  y  La  
muerte  o  heridas  del personal  que  compone  la  organización. 
 
Para  protegerse  debemos  usar  medios  que  mitiguen  su  impacto,  como  
copia  de respaldo,  Planes  de  Continuidad  de  Operaciones,  use  de  SA1  y  
tomas  de  alimenta-don  redundantes,  aire  acondicionado,  detectores  de  
humedad,  aislamiento  contra radiofrecuencia,  situación  de  Los  sistemas  en  
Lugares  de  bajo  riesgo,  etc. 
 
Actualmente  se  produce  otro  tipo  de  terrorismo:  InFowar  y  terrorismo  
cibernético. Ante  esta  amenaza  debemos  tomar  las  mismas  medidas  que  
ante  cualquier  otro atacante  externo. 
 
 Compromiso  de  Medios  de  Autenticación: 
 
Hay  tres  Formas  típicas  de  autenticar  a  un  usuario,  por  algo  que  eres,  
como  puede ser  La  biometría,  por  algo  que  tienes,  como  es  La  posesión  de  
una  tarjeta,  y  por  algo que  sabes, como  es  el  caso  de  una  contraseña. 
 
Las  contraseñas  son  muy  efectivas  y  ampliamente  utilizadas,  aunque  hay  
diversas  complicaciones  relacionadas  con  su  uso.  Para  comprenderlas  mejor,  
veamos cómo  es  un  posible  proceso  de  autenticación  mediante  contraseña: 
 
 El  sistema  nos  solicita  nuestro  usuario  y  contraseña. 
 El  usuario  y  contraseña son  transportados  hasta  et  servidor  para  
realizar  la Comparación  con los  almacenados  en  et  sistema. 
 Si  La  comparación  es  positiva,  se  nos  concede  acceso. 
 
Lo cual  nos  conduce  a  Los  posibles  problemas: 
 
 Podemos  olvidar  La  contraseña. 
 
 Alguien  puede  ver  como  la  tecleamos  o  espiar  tolo  que  tecleamos   
indirectamente.  Un  tipo  de  programas  llamados  keytoggers que graba   
todo  lo  que tecleamos  en  un  archivo,  de  modo  que  puede  leerse  La  
contraseña  posteriormente.  También  se  puede  grabar  a  La  victima  en  
video,  y  pasar  después  La  grabación  a  cámara  lenta  para  deducir  
que  ha  teclado. 
 EL  sistema  en  que  tecleamos  puede  transmitirla  subrepticiamente  a  
un tercero24. 
 
Un  inconveniente  de  Las  contraseñas  es  que  existen  muchos  sistemas  en  
Los  que Las  utilizamos,  con  Lo  que  existe  una  fuerte  tendencia  a  utilizar  
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una  o  dos  contraseñas,  que  muy  raramente  son  modificadas.  Cuando  hay  
muchos  sistemas  en  que autenticarnos,  típicamente  nos  encontraremos  con  
Los  siguientes  problemas: 
 
 Cada sistema tiene requisitos  distintos  acerca  de  La  contraseña. 
 La caducidad en cada  sistema  no  está  sincronizada. 
 Para cambiar La contraseña,  es  necesario  hacerlo  en  cada  sistema. 
 Es necesario introducir La  contraseña  varias  veces  en  la  misma  sesión   
           de trabajo. 
 La  protección  de  La  contraseña  no  es  la  misma  en  todos  Los  
sistemas. 
 EL  alta  y  baja  de  usuarios  es  dificultosa  y  no  está  bien  sincronizada. 
 La  multiplicidad  de  contraseñas  hace  más  difícil  recordarlas. 
 La  gestión  de  autorizaciones  está  distribuida. 
 Una  solución  para  evitar  todos  estos  inconvenientes  derivados  de  
tenor  docenas repositorios  distribuidos  de  credenciales  es  La  utilización  
de  un  directorio  centralizado. 
 
Código  Malicioso: 
 
La  mayor  parte  del  código  malicioso  se  aprovecha  de  una  característica  
Fundamental  de  La  arquitectura  de  ordenadores:  un  data  puede  ser  Canto  
información  del usuario,  coma  instrucciones  de  la  máquina,  coma  direcciones  
en  la  memoria  de  esta. 
 
Tanto  Los  ataques  a la pila como  al  "Formal  string"  sustituyen  datos  como  
direcciones  (ataques  a  pila)  como  instrucciones  (Formal  string)  por  
información  de  usuario, que  adquiere  un  control  del  sistema  fuera  del  control  
de  Los  controles  de  accesos. 
 
EL  código  malicioso  se  aprovecha  también  de  Los  sistemas  operativos  que  
confían en  todo  software  el  que  tienen  acceso,  en  lugar  de  confiar  sato  en  
software  explícitamente  autorizado.  No  solo  eso,  sino  que  no  se  realiza  una  
comprobación  de  integridad  desde  el  momento  en  que  et  software  es  
compilado  hasta  que  se  ejecuta, con  lo  que  se  hace  vulnerable  a  
modificación  no  autorizada.  La  tecnología  Java, con  firma  de  código,  y  .Net  
son  pasos  en  La  dirección  correcta.  No  olvidemos  que un  antivirus,  en  et  
rondo,  es  un  parche  para  un  defecto  común  a  casi  todos  Los  sistemas  
operativos  modernos.  Es  por  esto  que  limitar  los  derechos  de  instalación  de 
software  es  muy  importante  para  evitar  La  propagación  del  código  malicioso. 
 
Para  protegerse  del  código  malicioso  se  pueden  usar  medios  de  
autenticación  de Software,  integridad  de  archivos  y  antivirus. 
 
La  única  garantía  de  que  el  software  que  instalamos  en  nuestros  sistemas  
no tiene  ningún  comportamiento  distinto  del  que  hemos  contratado  es  
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disponer  del código  fuente.  Normalmente confiamos  en  que  la  organización  
que  nos  vende  el software  no  comete  ningún  Fraude,  como  cuando  
instalamos  Windows.  Ahora bien,  en  Microsoft  Word  hay  algunos  
comportamientos  no  documentados. ¿Qué otros  comportamientos  no  
documentados  existieren  en  el  resto  del  software  que poseemos?  Word,  
PowerPoint  o  Excel  a  veces  intentan  conectarse  con  Internet, sin  pedir  
autorización  al  usuario  icono  nos  garantiza  el  Fabricante  que  esta  conexión  
es  inocua? 
 
Este  es  el  motivo  por  el  que  muchos  consideran  que  el  código  Libre  
merece más  confianza  que  et  código  propietario.  Como  contrapartida,  ha  
habido  intentos  de  contaminar  código libre,  como  uno  reciente  que  buscaba  
acudir  una puerta  trasera  a  la  kernel  de  Linux.   
 
Decidir si consideramos  que  es  más  seguro un  código  que  no  conocemos  o  
uno  que  conocemos  pero   es  más  sencillo  de acceder,  aunque  por  otro  lado  
está  vigilado  por  más  gente  es  una  cuestión  de opinión  personal 
 
1.14  MARCO CONCEPTUAL 
 
 Amenaza:  un evento con  el  potencial  de  causar  un  acceso  no  
autorizado,  modificación,  revelación   o  destrucción  de  información,  
aplicaciones,  sistemas,  servicios  o  procesos. 
 
 Vulnerabilidad: debilidad,  defecto  o  falla. 
 
 Riesgo:  el  riesgo  puede  ser  definido  como  "algo  que  puede  causar  
un daño"  coma  lo  define  Peltier  T.  R.  (2005):  "La  probabilidad  de  que  
una  amenaza pueda  explotar  una  vulnerabilidad". 
 
 Control:  salvaguarda  o  mecanismo:  medida  de  protección  (técnica  o  
normativa)  de  los  activos  informáticos. 
 
 Activo  informático:  puede  ser  datos,  información,  sistema,  software,  
hardware,  o  cualquier  elemento  de  tecnología  de  información. 
 
 Proceso  crítico:  todo  proceso  que  impacte  directamente  en  la  
consecución de  los  objetivos  de  la  organización 
 
 OCDE: (Organisation for Economic Co-operation and Development): 
Organizacion para la compensación económica y desarrollo. 
 
 Espionaje industrial: Información que busca obtener los competidores; 
Precios, procesos de fabricación, Desarrollo de productos, lista de clientes, 
Investigación básica, Código fuente, información de ventas, información de 




 Código mal intencionado: Virus, Caballos de troya, sistemas de explotación 
de canales encubiertos, estos causan enormes costos en la identificación y 
eliminación. 
 
 Tempest: (Trasient Electromagnetic Pulse Emanation Standard): Estándar 
de emanación de impulse electromagnético transitorio. 
 
 Canales encubiertos: canal por el que se puede filtrar información sin pasar 
por los   controles impuestos por un monitor de referencia, su grado de  
peligrosidad está en función del ancho de banda con que cuenten para 
sustraer información. 
 
 Ingeniería Social: recoger papeles de los cestos de basura, llamar al 
personal haciéndose pasar por servicio técnico, “conquistar” a alguien 
dentro de la organización, disfrazarse de personal de intendencia 
(vigilancia). 
 
 Administración: viene del latín, ad (junto de) y Ministratio (prestación de 
servicio) y significa la acción de prestar servicio o ayudar 
 
 Causa: Razón por la cual el riesgo sucede 
 
 Ciclo de Deming: Modelo mejora continua para la implementación de un 
sistema de mejora continua 
 
 Colaborador: Es toda persona que realiza actividades directa o 
indirectamente en las instalaciones de la entidad, Trabajadores de Planta, 
Trabajadores Temporales, Contratistas, Proveedores y Practicantes 
 
 Seguridad de la Información: Preservación de la confidencialidad, la 
integridad y la disponibilidad de la información (ISO 27000:2014).  
 
 SGSI: Siglas del Sistema de Gestión de Seguridad de la Información. 
 
 Responsables del Activo: Personas responsables del activo de información 
 
 PSE: Proveedor de Servicios Electrónicos, es un sistema centralizado por 
medio del cual las empresas brindan a los usuarios la posibilidad de hacer 
sus pagos por Internet. 
 





 Evaluación del Riesgo: Se recapitulan las decisiones tomadas durante el 
proceso de Evaluación del Impacto en el Negocio (BIA), así como los 
análisis cuantitativos y cualitativos tomados sobre los riesgos.  
 
 Aceptación/Mitigación del Riesgo: Se declaran las razones por las cuales se 
aceptan o se mitigan los riesgos encontrados durante el Análisis de Riesgo.  
 
 Mantenimiento: Se asegura que el BCP sea revisado de forma periódica 
para garantizar que se cumplan las necesidades organizacionales. 
 
 Pruebas: Se formaliza un programa de pruebas para garantizar que el plan 
funcione y que todo el personal esté entrenado adecuadamente para 
realizar sus deberes en la eventualidad de un desastre.  
 
 Seguridad física: Se utiliza para proteger el sistema informático utilizando 
barreras y mecanismos de control. Se emplea para proteger físicamente el 
sistema informático. Las amenazas físicas se pueden producir provocadas 
por el hombre, de forma accidental o voluntaria, o bien por factores 
naturales. 
 
 Seguridad lógica: Se encarga de asegurar la parte del software de un 
sistema informático, que se compone de todo lo que no es físico, es decir, 
los programas y los datos. 
 
 Servicios de seguridad: 
 
- Confidencialidad: se refiere a la protección de la información respecto al 
acceso no autorizado, sea en los elementos computarizados del sistema o 
en elementos de almacenamiento.  
- Integridad: Protección de la información respecto a modificaciones no 
autorizadas, tanto a la almacenada en los elementos computarizados de la 
organización como la usada como soporte. Estas modificaciones pueden 
llevarse a cabo de manera accidental, intencional, o por errores de 
hardware-software.  
- Autenticidad: Garantía que el usuario autorizado tiene para usar un recurso 
y que no sea suplantado por otro usuario. 
 
 Control de Acceso: Posibilidad de controlar los permisos a cualquier usuario 
para acceder a servicios o datos de la organización. 
 
 Auditoría: Capacidad para determinar todos los movimientos del sistema, 
como accesos, transferencias, modificaciones, etc., en el momento en que 







2  DESARROLLO DEL PROYECTO 
 
La gestión de la seguridad de la información debe realizarse mediante un proceso 
sistemático, documentado y conocido por toda la organización. Garantizar un nivel 
de protección total es virtualmente imposible, incluso en el caso de disponer de un 
presupuesto ilimitado. El propósito de un sistema de gestión de la seguridad de la 
información es, por tanto, garantizar que los riesgos de la seguridad de la 
información sean conocidos, asumidos, gestionados y minimizados por la 
organización de una forma documentada, sistemática, estructurada, repetible, 
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y 
las tecnologías.   
 
Para el desarrollo de este objetivo fue validado el cumplimiento de toda la norma 
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Justificación de la Calificación % CUMPLIMIENTO
5. POLÍTICA DE SEGURIDAD 4,5
5.1 Política de seguridad de la información 4,5
5.1.1 Conjunto de politicas para la Seguridad de la Información
4
Se cuenta con las politicas corporativas de SI aprobadas por la Junta Directiva, se tienen 
GAPS en cuanto a la formalización y Comunicación de las mismas.
5.1.2 Revisión de la política de seguridad de la información 5 Las politicas corporativas se encuentran vigentes.
6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACIÓN 4,4
6.1 Organización interna 4,8
6.1.1 Asignación de responsabilidades relativas a la seg de la información 5 Las responsabilidades se encuentran asignadas dentro de las politicas de SI
6.1.2 Segregación de Tareas
4
El procedimiento de acceso logico no esta documentado se debe documentar el 
procedimiento y alinear al manual de politicas de seguridad
6.1.3 Contacto con las autoridades 5 A través del área de SI se establecen contactos con CSIRT policia
6.1.4 Contacto con grupos de especial interés 5 Reuniones con gremios del sector Anato fontur
6.1.5 Seguridad de la Información en la Gestión de Proyectos
5
Actualmente en determinadas inciativas del negocio son validadas por SI, sin embargo no se 
encuentra estipulado en ningun documento; Incluir en el el procedimiento de puesta en 
producción de la organización el documento de evaluación de proyectos por parte de 
seguridad.
6.2 Dispositivos para movilidad y teletrabajo 4
6.2.1 Politica de uso de dispositivos para movilidad
4
Se debe ajustar el procedimiento de acceso lógico a la organización en donde se incluya la 
matriz de accesos a OMA y procedimientos de salida de equipos portatiles.
6.2.2 Teletrabajo
4
Se tienen controles de cifrado de portatiles, matrices de roles y perfiles OMA/Salida de 
Correo, se esta trabajando en la implementación del MDM
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS 4,8
7.1 Antes de la contratación 5
7.1.1 Investigación de antecedentes 5 Se videncia cumplimiento a validacion de antecedentes personales de posibles empleados
7.1.2 Términos y condiciones de contratación 5 Se videncia cumplimiento a validacion de antecedentes personales de posibles empleados
7.2 Durante el empleo 4,333333333
7.2.1 Responsabilidades de gestión 5 Se evidencia la aplicación de politicas de seguridad
7.2.2 Concienciación, formación y capacitación en seg de la informac
3
La plataforma Elearning se activo hasta el mes de Noviembre y el procentaje de 
capacitación es solo del 40%
7.2.3 Proceso disciplinario
5
Se encuentra definido el proceso a seguir cuando se evidencian faltas a nivel de seguridad 
de la informacion
7.3 Cese del empleo o cambio de puesto de trabajo 5
7.3.1 Cese o cambio de puesto de trabajo 5 Se evidencia procedimiento para retiro de funcionarios
8. GESTIÓN DE ACTIVOS 3,6
8.1 Responsabilidad sobre los activos 3,5
8.1.1 Inventario de activos
4
Se debe ajustar las normas de buen uso de información  dado que el inventario se actualiza 
anualmente.
8.1.2 Propiedad de los activos
4
Se debe ajustar las normas de buen uso de información  dado que el inventario se actualiza 
anualmente.
8.1.3 Uso aceptable de los activos
3
Se debe ajustar las normas de buen uso de información  dado que el inventario se actualiza 
anualmente, se debe establecer un plan de acción con la notificación a los dueños; Actualizar 
el documento de banco para incluir el alacnace de viajes y seguros
8.1.4 Devolución de activos
3
Se debe ajustar las normas de buen uso de información  dado que el inventario se actualiza 
anualmente, se debe establecer un plan de acción con la notificación a los dueños; Actualizar 
el documento de banco para incluir el alacnace de viajes y seguros adicionalemente 
documentar la devolcuión de activos de información
8.2 Clasificación de la información 4
8.2.1 Directrices de clasificación
4
Se debe ajustar las normas de buen uso de información  dado que el inventario se actualiza 
anualmente.
8.2.2 Etiquetado y manipulado de la información 4
Se debe alinera con el proyecto de retención documental
8.2.3 Manipulación de activos
4
Se debe ajustar las normas de buen uso de información  dado que el inventario se actualiza 
anualmente.
8.3 Manejo de los soportes de almacenamiento 3,3
8.3.1 Gestión de soportes extraibles
3
Se debe ajustar el procedimiento de acceso lógico a la organización en donde se incluya la 
matriz de accesos de dispositivos removibles
8.3.2 Eliminación de Soportes
3
Enviar el procedimiento de eliminación de información a tecnologia para la publicación del 
procedimiento.
















9. CONTROL DE ACCESO 3,7
9.1 Requisitos de negocio para el control de acceso 4,5
9.1.1 Política de control de acceso 4 Existe la politica de control de acceso logico
9.1.2 Control de acceso a las redes y servicios asociados 5 procesos adecuados
9.2 Gestión de acceso de usuario 3,5
9.2.1 Gestión de altas/bajas en el resgistro de usuarios 3 Actualización del procedimiento
9.2.2 Gestión de los derechos de acceso asignados a usuarios 4 Actualización del procedimiento
9.2.3 Gestión de los derechos de acceso con privilegios especiales 3 Actualización del procedimiento
9.2.4 Gestión de información confidencial de autenticación de usuarios 4 Actualización del procedimiento
9.2.5 Revisión de los derechos de acceso de los usuarios
3
Procesos adecuados, se debe garantizar que este en la politica de control de acceso del 
negocio
9.2.6 Retirada o adaptación de los derechos de acceso
4
Se esta realizando la depuración de aplicativos; no se realiza constantemente se realiza en 
cuanto se conozca el retiro del personal, hay un riesgo en aplicaciones tercerizadas 
privilegios la baja puede durar hasta una semana
9.3 Responsabilidades de usuario 3
9.3.1 Uso de información confidencial para la autenticación
3
Se esta desarrollando un plan de sensibilización en el área de Viajes Falabella 
robustecimiento de contraseñas adicionalmente de la integración de las app con el DA
9.4 Control de acceso a sistemas y aplicaciones 3,8
9.4.1 Restricción del acceso a la información 5 Procesos Adecuados
9.4.2 Procedimientos seguros de inicio de sesión 3 Aplicaciones sin cumplimiento a las poliricas de contraseña
9.4.3 Gestión de contraseñas de usuario 3 Aplicaciones sin cumplimiento a las poliricas de contraseña
9.4.4 Uso de herramientas de administración de sistemas
4
Documentar el procedimiento de descarga de SW ya que se cuenta con restriccion de 
instalación de programas
9.4.5 Control de acceso al codigo fuente de los programas 4 Documento interno a nivel de sistemas para documentar la existencia de la carpeta
10. CIFRADO 4,5
10.1 Controles criptograficos 4,5
10.1.1 Politica de uso de los controles criptograficos
4
Se debe ajustar la norma de intercambio de información y cifrado al igual que realizar su 
comunicación, dando alcance en el procedimiento de Banco al Seguros y Viajes
10.1.2 Gestión de claves
5
Se debe ajustar la norma de intercambio de información y cifrado al igual que realizar su 
comunicación.
11. SEGURIDAD FÍSICA Y AMBIENTAL 4,3
11.1 Áreas seguras 4,333333333
11.1.1 Perímetro de seguridad física
4
Se cuentan con politica corporativa de seguridad fisica, se cuentan con controles de acceso 
fisico  a las diferentes instalaciones
11.1.2 Controles físicos de entrada
4
Se cuentan con controles de acceso fisico  a las diferentes instalaciones; Sin embargo el 
acceso a la sede principal de viajes cuenta con uan puerta abierta a todo el personal
11.1.3 Seguridad de oficinas, despachos e instalaciones
4
Se cuentan con controles de acceso fisico  a las diferentes instalaciones; Sin embargo el 
acceso a la sede principal de viajes cuenta con uan puerta abierta a todo el personal
11.1.4 Protección contra las amenazas externas y de origen ambiental
4
Se cuenta con instalaciones adecuadas y planes de emergencia. El punto de encuentro esta 
muy lejos
11.1.5 Trabajo en áreas seguras
5
Se cuenta con instalaciones adecuadas; los trabajos de adecuaciones son en horario nocturno 
con acompañamiento de provedor y del negocio.
11.1.6 Áreas de acceso público y de carga y descarga 5 No existe proceso de medios fuera de la organización
11.2 Seguridad de los equipos 4,3
11.2.1 Emplazamiento y protección de equipos
5
Se encuentran controles de seguridad fisica implementados, se debe ajustar normativas a la 
organización
11.2.2 Instalaciones de suministro 5 Se cuenta con las medidas adecuadas
11.2.3 Seguridad del cableado 5 Se cuenta con las medidas adecuadas
11.2.4 Mantenimiento de los equipos 3 Se realiza por demanda no existe regularidad
11.2.5 Salida de activos fuera de las dependencias de la empresa 4 Actualizar la documentación y validar con administrativo (Del edificio) la salida de equipos
11.2.6 Seguridad de los equipos y activos fuera de las instalaciones 5 Se cuenta con herramientas como antivirus y cifrado de portatiles
11.2.7 Reutilización o retirada segura de dispositivos de almacenamiento
3
No se encuentra definido procedimiento de destruccion de medios de informacion con 
terceros
11.2.8 Equipo informatico de usuario desatendido 5 Se cuenta con una GPO a nivel de DA para el bloqueo de equipos pasados 5 minutos
11.2.9 Politica de puesto de trabajo despejado y bloqueado de pantalla 4 Revisiones de escritorio limpio periodicas
12. SEGURIDAD EN LA OPERATIVA 4,1
12.1 Responsables y procedimientos de operación 4,25
12.1.1 Documentación de procedimientos de operación 4 En proceso de documentación de los procesos
12.1.2 Gestión de cambios 4
Si existe algun cambio pasa por un comité, no queda documentado la forma de proceder en 
ningun documento
12.1.3 Gestión de capacidades
4
SE REALIZA LA MEDICIÓN A NIVEL DE CAPACIDADES A NIVEL DE SISTEMAS, PERO NO ESTA 
DOCUMENTADO
12.1.4 Separación de entornos de desarrollo, prueba y producción 5 AMBIENTES SEPARADOS
12.2 Protección contra codigo malicioso 5
12.2.1 Controles contra el codigo malicioso 5 Se cuenta con Antivirus y herramientas como FireEye
12.3 Copias de Seguridad 3
12.3.1 Copias de Seguridad de la información
3
SENSIBIL.IZACIÓN INTERNA A FUNCIONARIOS, NO EXISTE UN PROCESO DEFINIDO A NIVEL DE 
ORGANIZACIÓN
12.4 Registro de actividad y supervisión 5
12.4.1 Registro y gestión de eventos de actividad 5 REVISIONES DE LOGS
12.4.2 Protección de los registros de información 5 REVISIONES DE LOGS Y SE ENCUENTRAN EN SERVIDORES DE ADESSA
12.4.3 Registros de actividad del administrador y operador del sistema 5 REVISIONES DE LOGS Y SE ENCUENTRAN EN SERVIDORES DE ADESSA
12.4.4 Sincronización de relojes 5 Se encuentra con un procedimiento adecuado
12.5 Control del software en explotación 4
12.5.1 Instalación del software en sistemas de producción 4 En proceso de maduración del proceso de instalación de sw pasos a producción y comites
12.6 Gestión de las vulnerabilidades 3,5
12.6.1 Gestión de las vulnerabilidades tecnicas 2
A atrvés de la gestión de SI se han logrado detectar falencias en los sistemas de Viajes y a su 
vez corregirlas, sin embargo no existen escaneos sobre la infraestructura IT de Viajes
12.6.2 Restricciones en la instalación de software
5
Se cuentan con politicas que permiten restringir la instalación de programas en diferentes 
equipos.
12.7 Consideraciones de las auditorias de los sistemas de información 4
12.7.1 Controles de auditoria de los sistemas de información
4
VALIDAR CON EDINSON MORALES COMO SE REALIZAN LOS PROCESOS DE AUDITORIA SI 
EXISTEN CASOS DONDE AUDITORIA TENGA ACCESO A INFORMACIÓN DE PRODUCCIÓN QUE 

















13. SEGURIDAD EN LAS TELECOMUNICACIONES 4,5
13.1 Gestión de seguridad en las redes 5
13.1.1 Controles de red 5 Existen procedimientos adecuados
13.1.2 Mecanismos de Seguridad asociados a servicios en red 5 Existen procedimientos adecuados
13.1.3 Segregación de redes 5 Existen procedimientos adecuados
13.2 Intercambio de información con partes externas 4
13.2.1 Politicas y procedimientos de intercambio de información 4
Se cuenta con normas que establecen los lineamitnos pero no se encuentran alineadas al 
negocio
13.2.2 Acuerdos de intercambio 4 SE CUENTA EN LOS CONTRATOS ACUERDOS DE INTERCAMBIO DE INFORMACIÓN
13.2.3 Mensajería electrónica
3
No se cuentan con controles fuertes para proetegre la información que viaja a través de 
diferentes medios
13.2.4 Acuerdos de confidencialidad y secreto
5
EXISTEN DENTRO DE LOS CONTRATOS ACUERDOS DE CONFIDENCIALIIDAD EN CONTRATOS 
CON TERCEROS
14.  ADQUISICIÓN, DESARROLLO Y MANTENIMIENTO DE SISTEMAS DE INFORMACIÓN 4,2
14.1  Requisitos de seguridad de los sistemas de información 3,7
14.1.1 Análisis y especificación de los requisitos de seguridad
3
No se cuenta con un documento donde se estabvlezcan los requisitos de SI para los 
desarrollos de los sistemas
14.1.2 Seguridad de las comunicaciones en servicios accesibles por redes publicas
3
SOLICITAR MALLAS A PROVEEDORES PARA QUE LOS ACCESOS SOLO SEAN EN LAS HORAS 
LABORALES
14.1.3 Protección de las transacciones por redes telematicas 5
14.2  Seguridad en los procesos de desarrollo y soporte 4,0
14.2.1 Politica de desarrollo de software 4 Se cuenta con una politica corporativa
14.2.2 Procedimientos de control de cambios en los sistemas 4 EXISTEN PROCEDIMIENTOS PARA EL CONTROL DE CAMBIOS EN APP
14.2.3
Revisión tecnica de las aplicaciones tras efectuar cambios en el sistema 
operativo 4
SI EXISTEN PRUEBAS POSTERIOR A UN CAMBIO DE PRODUCCIÓN incluir pruebas en app que no 
sean de ventas
14.2.4 Restricciones a los cambios en los paquetes de software
4
VALIDAR CON EDINSON MORALES SI EL PROCEDIMIENTO DE CONTROL DE CAMBIOS A 
PROGRAMAS POR PARTE DE TERCEROS
14.2.5 Uso de principios de ingenieria en protección de sistemas
3
Se cuenta con el documento CCA3 emitido por la Gerencia de SI, no se encuentra 
documentado en un procedimiento de la organización
14.2.6 Seguridad en entornos de desarrollo 3
14.2.7 Externalización del desarrollo de software 4
14.2.8 Pruebas de funcionalidad durante el desarrollo de los sistemas 5
14.2.9 Pruebas de aceptación 5
14.3 Datos de Prueba 5
14.3.1 Protección de los datos utilizados en pruebas 5 no se utilizan datos de producción en pruebas
15. RELACIONES CON SUMINISTRADORES 4,0
15.1 Seguridad de la Información en las relaciones con suministradores 4
15.1.1 Politica de seguridad de la información para suministradores 4 Requisitos de Seguridad dependiendo el activo de información
15.1.2 Tratamiento del riesgo dentro de acuerdos de suministradores 3 Requisitos de Seguridad y visitas en nuevos proveedores
15.1.3 Cadena de suministro en tecnologias de la información y comunicaciones
5
VALIDAR CON SERGIO MORALES LOS CONTRATOS CON PROVEEDORES LAS CLAUSULAS CON 
LAS QUE SE CUENTAN
15.2 Gestión de la prestación del servicio por suministradores 4
15.2.1 Supervisión y revisión de los servicios prestados por terceros
4
AUDITORIAS DE SEGURIDAD DE LOS DIFERENTES PROVEEDORES; AUDITORIA SE REALIZA POR 
SLA
15.2.2 Gestión de cambios en los servicios prestados por terceros
4
CAMBIOS A NIVEL JURIDICO Y PRODUCTO;DOCUMENTAR UN PROCEDIMIENTO DE GESTIÓN DED 
PROVEEDORES
16.  GESTIÓN DE INCIDENTES EN LA SEGURIDAD DE LA INFORMACIÓN 3,9
16.1  Gestión de incidentes y mejoras de seguridad de la información 3,857142857
16.1.1 Responsabilidades y procedimientos
4
Se cuenta con un procedimiento de gestión de incidentes que se deba alinear a la 
organización y comunicar a los funcioanrios
16.1.2 Notificación de los eventos de seguridad de la información
4
Se cuenta con un procedimiento de gestión de incidentes que se deba alinear a la 
organización y comunicar a los funcioanrios
16.1.3 Notificación de puntos debiles de seguridad
3
Se cuenta con un procedimiento de gestión de incidentes que se deba alinear a la 
organización y comunicar a los funcioanrios
16.1.4 Valoración de eventos de seguridad de la información y toma de decisiones
4
Se cuenta con un procedimiento de gestión de incidentes que se deba alinear a la 
organización y comunicar a los funcioanrios
16.1.5 Respuesta a los incidentes de seguridad 4 Se cuenta con un procedimiento de gestión de incidentes gestionado por la Gerencia de SI
16.1.6 Aprendizaje de los incidentes de seguridad de la información
4
Se cuenta con una bitacora de gestión de incidentes documentados que han permitido cerrar 
brechas de seguridad
16.1.7 Recopilación de evidencias
4
Se cuenta con un procedimiento de gestión de incidentes y cadena de custodia gestionado 
por la Gerencia de SI
17. ASPECTOS DE SEGURIDAD DE LA INFORMACIÓN EN LA GESTIÓN DE LA CONTINUIDAD DEL NEGOCIO 3,5
17.1 Continuidad de la seguridad de la información 3
17.1.1 Planificación de la continuidad de la seguridad de la información
3
REQUSITOS DE SEGUIRDAD DE LA INFORMACIÓN EN LOS PLANES DE CONTINGENCIA O CRISIS
17.1.2 Implantación de la continuidad de la seguridad de la información 3
NO SE ENCUENTRA DOCUMENTADA LA APROBACIÓN DE SI EN LOS PLANES DE CONTINGENCIA
17.1.3
Verificación, revisión y evaluación de continuidad de la seguridad de la 
información 3
17.2 Redundancias 4
17.2.1 Disponibilidad de instalaciones para el procesamiento de la información 4 FALTA DOCUMENTACIÓN
18.  CUMPLIMIENTO 4,0
18.1  Cumplimiento de los requisitos legales y contractuales 4,4
18.1.1  Identificación de la legislación aplicable
5
VALIDAR CON SERGIO MORALES EL AREA DE CUMPLIMIENTO NORMATIVO COMO FUNCIONA Y 
SE GARANTIZA QUE SE ESTE CUMPLIENDO CON TODOS LOS REQUERIMIENTOS
18.1.2  Derechos de propiedad intelectual (DPI) 5
18.1.3  Protección de los registros de la organización
3
SE HA ESTADO TRABAJANDO EN LA IMPLEMENTACIÓN DE HTAS DE SEGURIDAD Y PROYECTOS, 
EXISTE GRAN CANTIDAD DE REGISTROS O INFORMACIÓN FISICA QUE NO SE ARCHIVA EN 
ENTIDAD EXTERNA
18.1.4  Protección de datos y privacidad de la información personal 4 LEY DE PROTECCIÓN DE DATOS PERSONALES
18.1.5  Regulación de los controles criptográficos 5
18.2 Revisiones de la Seguridad de la información 3,666666667
18.2.1 Revisión independiente de la seguridad de la información
4
Se cuenta con politicas y procedimientos que se encuentran en estado de desarroollo y 
actrualización a nivel de SI
18.2.2  Cumplimiento de las políticas y normas de seguridad 3 Se realizan revisiones anuales del cumplimiento de Seguridad en los negocios









De los 18 numerales con los que cuenta la norma NTC ISO 27001 se evidencian 4 
numerales por debajo de un 80% de cumplimiento, los cuales son mencionados en 
la tabla No. 4  
 
Tabla 4. Numerales con % de cumplimiento bajo 
 
Numeral Norma NTC ISO 27001 
% 
Cumplimiento 
1 Gestión de Activos 72% 
2 Control de Acceso 74% 
19. Gestión de Incidentes en la Seguridad de la 
Información 
77% 
20. Aspectos de Seguridad de la Información en 




A continuación, son detalladas las causas por las cuales los numerales 
mencionados obtuvieron esas calificación: 
 
Numeral 8. Gestion de activos  
 
 Se debe ajustar las normas de buen uso de información dado que el 
inventario se actualiza anualmente. 
 Se debe establecer un plan de acción con la notificación a los dueños ya 
que no se realiza esta conformación con los responsables. 
 La documentación (procedimientos) se encuentra desactualizada, ya que se 
evidencia que el procedimiento no se actualiza desde el mes de junio de 
2016. 
 No se encuentra documentado el procedimiento de eliminación de 
información 
 
Numeral 16 Gestion de incidente en la seguridad de la información 
 
 El procedimiento de gestión de incidentes se encuentra desactualizado, la 
última fecha de actualización fue en agosto de 2016 
 No se ha realizado comunicación del procedimiento de gestión de 
incidentes 
 
Numeral 17. Aspectos de seguridad de la información en la gestión de la 
continuidad del negocio 
 
 Al validar le procedimiento de contingencia, no se evidencian requisitos de 




 No se encuentra la aprobación de seguridad de la información en los planes 
de contingencia definidos. 
Numeral 9. Gestion de Accesos 
 
A continuación, se describen los requerimientos de del numeral mencionado 
anteriormente y sobre los cuales se fundamenta el análisis y propuesta a definir 
para este proyecto. 
 
Tabla 5. Numeral Norma NTC ISO 27001 
 
9 CONTROL DE ACCESO 3,7 
9.1 Requisitos de negocio para el control de acceso 
4,5 9.1.1 Política de control de acceso 
9.1.2 Control de acceso a las redes y servicios asociados 
9.2 Gestión de acceso de usuario 
3,5 
9.2.1 Gestión de altas/bajas en el registro de usuarios 
9.2.2 Gestión de los derechos de acceso asignados a usuarios 
9.2.3 Gestión de los derechos de acceso con privilegios especiales 
9.2.4 Gestión de información confidencial de autenticación de usuarios 
9.2.5 Revisión de los derechos de acceso de los usuarios 
9.2.6 Retirada o adaptación de los derechos de acceso 
9.3 Responsabilidades de usuario 
3 
9.3.1 Uso de información confidencial para la autenticación 
9.4 Control de acceso a sistemas y aplicaciones 
3,8 
9.4.1 Restricción del acceso a la información 
9.4.2 Procedimientos seguros de inicio de sesión 
9.4.3 Gestión de contraseñas de usuario 
9.4.4 Uso de herramientas de administración de sistemas 
9.4.5 Control de acceso al código fuente de los programas 
Fuente: Norma NTC ISO 27001 
 
Fue solicitud de la empresa que la propuesta se diseñara con relación a las 
oportunidades de mejora para el proceso políticas de seguridad y acceso lógico, 
ya que las falencias más representativas en donde se materializan riesgos como la 
fuga de información y el hecho de que “VIAJES SIS” sea una empresa del sector 
turístico y prestación de servicios, hace que cuenta con información de clientes 
que se encuentra denominada como confidencial y personas que no se 
encuentran autorizadas pueden alterarla, robarla, modificarla o consultarla. 
 
La situación descrita hace que se deban definir controles que permitan mitigar 
riesgo, con el fin de asegurar la información de todas las áreas de la compañía. 
 
Para realizar el levantamiento del diagnóstico, se validaron los diferentes procesos 
de la empresa implicados de acuerdo al cuadro mencionado; se definió una 
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validación cualitativa de acuerdo a las escalas de calificación de la norma ISO 
27001, descrita en la siguiente tabla. 
 
Tabla 6. Escalas de calificación ISO 27001 
 
Escalas de calificación ISO 27001 
1 No se está ejecutando el control y no se encuentra documentado. 
2 Control parcialmente implementado, sin documentación. 
3 
El control se está ejecutando, con proceso de mejoras y no está 
documentado. 
4 El control se está ejecutando y la documentación está desactualizada. 
5 El control se está ejecutando y la documentación está actualizada. 
Fuente: Norma NTC ISO 27001 
 
Para cada una de estas escalas se define un porcentaje (%) de acuerdo a la 
siguiente tabla, con el fin de obtener el cumplimiento. 
 





1 20% Procesos y controles débiles 
2 40% Procesos y controles a mejorar 
3 60% 
Procesos y controles 
ejecutados sin documentación 
4 80% Procesos adecuados 
5 100% Procesos óptimos 
Fuente: Autoras 2017, basado en datos suministrados por la compañía 
 
En la validación realizada del estado de la empresa Vs el cumplimiento de la 






El cumplimiento de este requisito de la norma se encuentra en un 76%, debido los 
siguientes aspectos  
 
2.1 Requisitos de negocio para el control de acceso 
 
Este requisito obtuvo una calificación de 4.5 debido a que las políticas de control 
de acceso se encuentran documentadas y están aprobada por la junta directiva, 
también se encuentran publicadas en la intranet de la compañía, sin embargo, se 
evidencia que no existe una adecuada divulgación de las mismas, debido a que se 
realizó la  siguiente pregunta a 30 funcionarios de la compañía “¿Conoce las 
políticas de seguridad de la información definidas en la compañía?”, de los  
funcionarios entrevistados 10 laboran en el área administrativa,10 en oficinas de 
atención a clientes y 10 pertenecen al call center, obteniendo los resultados que 
se relacionan a continuación: 
 






Administrativo 8 2 
Oficinas de atención 4 6 
Call Center 5 5 
Fuente: Autoras 2017, basado en entrevistas realizadas a los funcionarios de la 
organización. 
 
Los funcionarios entrevistados fueron seleccionados al azar en una visita realizada 
en la sede principal de la compañía, oficinas y call center; se evidencia que en el 
área administrativa existe un mayor conocimiento de las políticas de seguridad, las 
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dos personas que respondieron “no” corresponden a funcionarios que ingresaron 
hace menos de un mes. 
 
En cuanto a las oficinas, se visitaron tres (3), distribuidas de la siguiente manera, 
una (1) en el norte, una (1) en el occidente y finalmente una (1) en el sur; de los 
funcionarios entrevistados se evidencia que no conocen las políticas, indicando 
que no han sido informadas y no conocen que estas se encuentran en la intranet, 
de los diez (10) funcionarios entrevistados, seis (6) indicaron que no tenían 
conocimiento que las políticas se encuentran publicadas en la intranet de la 
compañía. 
 
También fue posible identificar que no tienen claro lo que es una política de 
seguridad de la información, ya que conocen que no deben prestar los usuarios de 
acceso a las aplicaciones, porque se encuentra prohibido, o que no deben dejar 
impresa información de los clientes en los puestos de trabajo, pero no identifican 
que estas son políticas de seguridad de la información.   
 
Finalmente, en el call center tienen conocimiento de ciertas políticas como: no 
realizar prestamos de usuarios, no guardar información de clientes en los equipos, 
no ingresar celulares al sitio de trabajo, que han sido informadas por los 
coordinadores de call center, los cinco (5) funcionarios entrevistados que indican 
que no las conocen, no tiene en claro que las normas mencionadas anteriormente 
son políticas de seguridad.    
 
2.2 Gestion de acceso de usuario 
 
Este requisito obtuvo una calificación de 3.5 debido a las siguientes causas: 
 
 No se encuentra actualizado el procedimiento de acceso lógico “4G6P020 
Control de Acceso Lógico Administración de usuarios”, existen actividades 
de áreas que intervienen y que han cambiado, se evidencia diferencias 
entre los nombres de los cargos responsables de las actividades, se deben 
incluir directrices para el cumplimiento y definición de responsabilidades. 
 Se evidencia incumplimiento de los SLA´s definidos para el AMB de 
usuarios, que para este caso son dos (2) días hábiles; a continuación, se 
relacionan los motivos identificados posterior al análisis realizado de la 
gestión de usuarios: 
 
 La administración de usuarios se encuentra centralizada en el área de 
seguridad de la información en una de las empresas del mismo grupo 
empresarial a la cual se hará referencia como “Empresa1”, esto quiere decir 
que “VIAJES SIS” no tiene el control sobre el AMB de usuarios. 
 Se encuentra destinado un (1) solo recurso para esta actividad, lo que 





 A continuación, se encuentran la cantidad de solicitudes mensual para el 
año 2016 de las solicitudes de AMB que se reciben consolidando las tres 
(3) empresas y que son gestionadas por el recurso mencionado 
anteriormente. Estos datos fueron obtenidos por el reporte de solicitudes 
que se descarga del aplicativo BUE y el reporte de gestión que el recurso 
documenta diariamente. 
 
Gráfico 5: Solicitudes escaladas a U-GSI 
 
 
Fuente: Autoras 2017, basado en datos suministrados por la compañía 
 
Es importante aclarar que lo relacionado anteriormente hace referencia a la 
cantidad de requerimientos que se escalan en la plataforma Base Única de 
Eventos (BUE), sin embargo, cada uno de estos requerimientos, puede solicitar 
creación, modificación o baja de hasta 20 usuarios, por lo tanto, la medición de la 
gestión del recurso se realiza no por la cantidad de BUE radicadas, sino por la 
cantidad de usuarios que debe gestionar por aplicación. De acuerdo a lo expuesto 
se relaciona en las siguientes tablas el promedio de usuarios que son gestionados 
mensualmente. 
 








EMPRESA 1 60 13 20 15.600 
EMPRESA 2 42 12 12 6.048 
VIAJES SIS 20 7 4 560 
TOTAL 122 32 36 22.208 
Fuente: Autoras 2017, basado en datos suministrados por la compañía 
 








Total usuarios a 
modificar 
EMPRESA 1 8 7 5 280 
EMPRESA 2 5 3 2 30 
VIAJES SIS 2 2 1 4 
TOTAL 15 12 8 314 
Fuente: Autoras 2017, basado en datos suministrados por la compañía 
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bloquear o eliminar 
EMPRESA 1 20 10 20 4.000 
EMPRESA 2 10 8 12 960 
VIAJES SIS 6 5 4 120 
TOTAL 36 23 36 5.080 
Fuente: Autoras 2017, basado en datos suministrados por la compañía 
 
La cantidad de solicitudes recibidas mensualmente hace que el recurso destinado 
para esta tarea trabaje fines de semana con el fin de dar cumplimiento a los SLA 
establecidos.  
 
 No existe un gestor de identidades que permita consolidar las aplicaciones 
y de esta forma reducir los tiempos de gestión de estas solicitudes, 
actualmente se encuentran definidas en la matriz de cada una de las 
empresas las siguientes aplicaciones, lo que representa que, si un 
funcionario debe contar con acceso a ellas, es necesario crear el usuario de 
forma individual por aplicación. 
 
Tabla 12: Total aplicaciones por empresa 
 
EMPRESA APLICACIONES 
EMPRESA 1 41 
EMPRESA 2 15 
VIAJES SIS 12 
 
Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
 Asignación de actividades adicionales 
 
Son asignadas tareas adicionales al ABM de usuarios al recurso, dentro de las 
actividades adicionales se encuentran las siguientes: 
 
 Visitas a proveedores 
 Apoyo en los análisis de accesos que se realizan a las aplicaciones  
 Apoyo en la validación del cumplimiento de estándares normativos 
 
Lo que representa dos (2) horas de su jornada laboral, esto se identificó al realizar 
un acompañamiento al funcionario durante una semana. 
 
 Existe un área de help desk o mesa de ayuda, encargada de filtrar y escalar 
las solicitudes radicas por medio de la plataforma “BUE (Base Única de 
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Eventos)” y en ocasiones las solicitudes son escaladas de forma incorrecta, 
ocasionando que la solicitud sea devuelta, afectando directamente al cliente 
final. 
 
A continuación, se relacionan estadísticas de los casos escalados durante el año 
2016 por parte del área de help desk al área de U-GSI (Usuarios- Gestion de 
Seguridad de la Información), los datos son discriminados por casos escalados 
correctamente e incorrectos. 
 
 




Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
Dentro de los criterios tenidos en cuenta para definir si una solicitud es escalada 
incorrectamente se encuentran los mencionados a continuación: 
 
 No se adjunta soporte 
 La solicitud no es clara 
 Formato incompleto 
 No aplica escalamiento a U-GSI 
 No se adjunta autorización 
 No se adjunta visto bueno 
 No se relaciona fecha límite de excepción 
 
En el grafico que se muestra a continuación, representa los motivos de las 
solicitudes escaladas incorrectamente por parte de la mesa durante el último 
trimestre del año 2016; en este es posible observar que el motivo más 
representativo son las solicitudes escaladas sin el formato correspondiente, 
específicamente para este item son las creaciones de usuarios para personal 
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En segundo lugar, se encuentran los casos en los cuales no se adjunta el visto 
bueno correspondiente para poder atender la solicitud, para este ítem se 
encuentran las excepciones de permisos que deben contar con un visto bueno por 
parte de gestión humana cuando esta supera los 30 días, usuarios para los 
aprendices Sena y practicantes universitarios, ya que este debe contar con el visto 
bueno del jefe directo, 
 
 




Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
Estos criterios son conocidos por los analistas de la mesa de ayuda, quienes 
deben asegurar que la solicitud cuente con todos los ítems mínimos de 
escalamiento definidos por el área de seguridad de la información. 
 
 La matriz de perfiles se compone de dos tipos, Cargos Vs Perfil y Perfiles 
Vs Atribuciones, esto para cada aplicación, con el fin de asegurar una 
adecuada segregación de funciones y mantener la integridad, 
confidencialidad de la información, sin embargo, en la revisión que se llevó 
a cabo a la matriz de perfiles, fue inidentificado que no se encuentra 
actualizada, ya que al validar la matriz Vs los cargo con la planta activa 








0 1 2 3 4 5 6
No se adjunta soporte
La solicitud no es clara
Formato incompleto
No aplica escalamiento a U-GSI
No se adjunta autorización
No se adjunta visto bueno
No se relaciona fecha límite de excepción





Tabla 13: Inconsistencias matriz de perfiles 
 
ATRIBUCION CANTIDAD 
Cargos en la planta activa no relacionados en la matriz de perfiles  20 
Cargos que están en la matriz y que ya no existen en la planta activa 11 
Cambios en los nombres de los cargos 13 
Aplicaciones nuevas que no están relacionadas en la matriz de perfiles 4 
Aplicaciones que ya no se encuentran funcionando aun documentadas en la 
matriz 
3 
Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
2.3  Control de usuarios privilegiados 
 
Se evidencia que no se lleva un control de los usuarios con altos privilegios en los 
diferentes sistemas y bases de datos, existen usuarios de dominio utilizados como 
usuarios de conexión para procesos automáticos que no son controlados y no 
están definido el custodio de las credenciales de acceso. 
 
Fueron mapeados un total de 350 usuarios genéricos, de los cuales solo a 180 se 
tiene definido un custodio y se encuentra documentado el sistema o servidor 
donde realiza logueo el usuario. 
 
2.4 Responsabilidades de Usuario 
 
Se identifica que los funcionarios cuentan con un usuario personalizado en las 
diferentes aplicaciones, para el caso de 3 aplicaciones se identificaron usuarios 
genéricos que son utilizados para conexiones a servicios y bases de datos, estos 
usuarios cuentan con un custodio definido y están documentados. 
 
Sin embargo, se evidencia prestamos de usuarios para áreas como call center y 
operaciones, esto se presenta ya que bloquean los usuarios y no existe un 
proceso de reinicio automático que permita al funcionario realizar el cambio de 
password, por lo tanto, debe comunicarse con la mesa de ayuda de la empresa 
responder unas preguntas de validación de titularidad para que el analista de help 
desk procedas con la solicitud. 
 
Al entrevistar un total de 20 funcionarios del call center, a quienes se les pregunta: 
¿Qué opina sobre el proceso de reinicio de contraseña de los sistemas de la 
compañía?, con las opciones de respuesta relacionadas a continuación, se 
evidencian los siguientes resultados: 
 
a. Está de acuerdo 
b. Es muy demorado 





Gráfico 8: Resultado Entrevistas – Proceso reinicio de password 
 
Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
De los 20 funcionarios entrevistados 13 indicaron que debe existir otro medio para 
realizar el cambio de contraseña, debido a que el proceso es muy demorado al 
llamar a la mesa de ayuda, en ocasiones la línea se encuentra ocupada y deben 
esperar hasta 10 minutos para ser atendido por un analista. 
 
2.5  Control de acceso a sistemas y aplicaciones 
 
8.5.1 Se validan quince (15) aplicación de empresa VIAJES SIS durante el año 
2017 y se encuentran deficiencia en los accesos con los que cuentan los 
funcionarios a las aplicaciones, evidenciado los siguientes resultados: 
 




















300   92 2636 36 0 30 
VMS 61 43 50 1420 48 1 36 
AZ CARD 23 151 245 1437 5 0 0 
Biometría 32 4 19 754 0 0 0 
Admisiones  27 52 10 1974 2 3 0 
Contacto 52 16 124 1011 7 0 0 
Datapino 55 4 26 337 1 0 0 
Liquidaciones 54 3 40 759 116 0 0 
Cajas 7 4 44 805 0 0 0 
Captaciones 20 22 12 646 0 0 0 
Seriva Col y 
TV 
0 0 0 14 0 0 0 
AS 400 5 5 5 13 4   16 
Flex Cube 0 2 1 69 0 0 6 
VU (AES) 5 3 17 613 89 0 0 




a.    Está de acuerdo b.    Es muy demoradoc.     Considera que debería existir otro medio para realizar el cambio de contraseña





 Desv. Cuenta activa: Son los usuarios de funcionarios que ya se han 
retirado de la compañía y que aún se encuentran activos en la aplicación; 
esto indica que no se realiza el control de retiro de funcionarios al no 
bloquearse los usuarios en el tiempo estipulado para el proceso que es de 
dos (2) días hábiles. 
 
 Ajustes de perfil: Hace referencia a funcionarios que cuentan con un perfil 
diferente al establecido en la matriz de perfiles y de acuerdo al perfil que 
tenga asignado en la aplicación puede contar con atribuciones adicionales a 
las necesarios incumpliendo de esta manera con el modelo RBAC 
 
 N/A Acceso: Este ítem hace referencia a funcionarios con acceso a la 
aplicación, cuando no están autorizados para ingresar a la misma. 
 
 Correcto: Son los usuarios que deben contar con acceso a la aplicación y 
su perfil asignado está acorde a la matriz de perfiles. 
 
 No cruza con planta: Hace referencia a funcionarios que al validar por el 
número de documento no se encuentran relacionados en la planta activa de 
la compañía, esto puede presentarse debido a que son funcionarios que ya 
no laboran en la empresa y su retino no fue reportados o por errores 
operativos, ya que la documentación de la planta se consolida de forma 
manual. 
 
 Usuarios duplicados: Son funcionarios que cuentan con dos o más usuarios 
en la aplicación y puede ser que en ocasiones cada usuario cuente con un 
perfil deferente.  
 
 Usuarios con desuso: Se presenta cuando existen funcionarios que no 
ingresa a la aplicación en un rango de 60 a 90 días, de 91 a 180 días y de 
181 días en adelante, esto representa que el acceso a la aplicación no es 
necesario para el desarrollo de las funciones de la persona. 
 
Se evidencia incumplimiento en los controles de monitoreo de acceso de usuarios 
ya que en el procedimiento se encuentra definido que para las aplicaciones de alta 
criticidad se debe realizar cada 2 meses y para las apelaciones de baja criticidad 
cada 3 meses. Existen 24 aplicaciones de criticidad alta y 18 aplicaciones de 
criticidad baja.  
 
Al realizar una validación del cumplimiento al control de análisis del 2017 definido 







Tabla 15: Control de análisis aplicaciones de alta criticidad 
 
Atribución Cantidad 
Aplicaciones que cumplen con la cantidad de análisis al año (6) 15 
Aplicaciones que no cumple con los análisis en el año (6) 7 
Aplicaciones A las que no se realizó ningún análisis en el año 2 
Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
 
Tabla 16: Control de análisis aplicaciones de baja criticidad 
 
Atribución Cantidad 
Aplicaciones que cumplen con la cantidad de análisis al año (6) 7 
Aplicaciones que no cumple con los análisis en el año (6) 6 
Aplicaciones A las que no se realizó ningún análisis en el año 5 
Fuente: Autoras 2018, basado en datos suministrados por la compañía 
 
Fue realizado en la empresa VIAJES SIS el análisis del cumplimiento de toda la 
norma NTC ISO 27001; en la gráfica se describe el estado actual de la empresa 
Vs el cumplimento de la norma, evidenciándose que los ítem de menor 
cumplimiento son la gestión de activos que representa un 72% y el control de 
accesos con un 76% de cumplimiento, este último siendo el numeral sobre el cual 
se desarrolla el presente proyecto. 
 
Gráfico 9. Resultados estado de le empresa Vs cumplimiento Norma NTC ISO 
27001 
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Como conclusión en el desarrollo de los 3 primeros objetivos del proyecto es 
posible indicar que de los 14 numerales con los que cuenta la norma NTC ISO 
27001, existen 4 por debajo del 80% de cumplimiento entre los cuales se 
encuentra el numeral 9. Control de acceso, sobre el cual se desarrolla el proyecto 
y que de acuerdo al análisis realizado se hallaron falencias en los controles 
definidos en los procedimientos de la empresa VIAJES SIS y que no permiten dar 
un cumplir al 100% de lo definido en el numera relacionado anteriormente. 
 
Como parte de las falencias evidenciadas se encuentran la siguientes: 
 
 Inconsistencias en la matriz de perfiles por falta de actualización. 
 Incumplimiento a los controles periódicos “análisis de accesos” de los 
diferentes sistemas de la empresa. 
 Inconsistencias en el proceso de baja de usuarios (funcionarios retirados) 
ya que se hallan usuarios activos hasta 2 meses después de la fecha de 
retiro  
 Manualidad en los procesos de gestión de usuarios, como el análisis de 
accesos, otorgamiento de permisos, bloqueo de accesos, no se encuentra 
con una herramienta que permita automatizar el ABM de usuarios. 
 Incumplimiento en los SLA establecidos, debido a la manualidad de la 
gestión de usuarios y administración tercerizada de los mismos 
 Documentación desactualizada de procedimientos que hacen relaciona a la 
gestión de usuarios 
 
Estas falencias halladas abren la puerta a la posibilidad de materizacion de 
riesgos para la empresa como: 
 Perdidas económicas por fraudes internos 
 Perdidas económicas por fraudes externos 
 Perdidas económicas por incremento de PQR 
 Perdidas económicas por afectación a la imagen reputacional. 
 
La gestión de usuarios y accesos para la empresa, representa un indicador 
importante en cuanto a la mantención de la seguridad de la información interna y 
de los clientes, una adecuada gestión a las oportunidades de mejora detectadas 
permitirán cerrar la brecha a  la materialización de riesgos como los mencionados 
anteriormente y una adecuada identificación de todos los funcionarios de la 
empresa como también los accesos con los cuales cuentan. 
 
3.1 Planes de acción 
 
Posterior al análisis realizado de la situación actual de la empresa viajes SIS, se 
procede con la definición de planes de acción que permitirán mejorar los procesos 





3.2 Implementación de un gestor de Identidades (ID Management) 
 
ID Management, se denomina como un sistema integrado de políticas y procesos 
organizacionales que pretende facilitar y controlar el acceso a los sistemas de 
información.  En el mercado existen muchas compañías que ofrecen este 






 ¿Por qué Oracle? 
Construido en una arquitectura moderna e innovadora que mezcla la escalabilidad 
extrema con una experiencia interactiva de usuario, Oracle Identity Management 
ofrece la mejor suite de soluciones de gestión de identidad que permite a las 
organizaciones simplificar la gestión del ciclo de vida de la identidad y garantizar el 
acceso desde cualquier dispositivo para todos los recursos de la empresa, tanto 
dentro como fuera del firewall25. 
 Gestión de Acceso 
 
Oracle entrega la solución de seguridad más avanzada del sector para proteger 
aplicaciones, datos, servicios web y servicios basados en nube. Construido en una 
arquitectura moderna únicamente integrada, el software Oracle Access 
Management entrega a los clientes la flexibilidad para implementar una solución 
completa entregando autentificación, inicio de sesión único, autorización, 
federación, inicio de sesión social y móvil, propagación de identidad, y 
autentificación basada en riesgos y autorización en el perímetro de la red. 
 Identity Governance 
 






Oracle Identity Governance fortalece el autoservicio del usuario, simplifica la 
administración de cuentas y optimiza las tareas de auditoría, lo que da como 
resultado un coste de propiedad total general menor de gestión de identidades. 
Oracle entrega una solución que simplifica el proceso de abordar los requisitos de 
hoy en día y permite que las organizaciones aborden las oportunidades 
emergentes al entregar una plataforma completa para el registro de usuarios, 
solicitud de acceso, gestión del rol de ciclo de vida, aprovisionamiento, 
certificación de acceso, reparación del círculo cerrado y gestión de cuentas con 
privilegios26. 
 Directory Services 
 
 
Oracle ofrece la única solución de directorio integrada del sector, optimizada para 
ecosistemas sociales, móviles y de nubes. Con un conjunto completo de 
prestaciones de directorio, incluyendo virtualización de identidad, almacenamiento 
y servicios de sincronización, Oracle entrega avances en rendimiento para 
entornos a nivel de operador y empresas críticas. 
 Seguridad móvil 
 
Con la proliferación de los dispositivos móviles, hay una fuerte necesidad para las 
empresas de proteger los recursos corporativos de los puntos de acceso menos 
seguros. Mientras fomentan el modelo BYOD (traiga su propio dispositivo), 
muchas organizaciones aún se benefician de la emisión de dispositivos 
pertenecientes a la compañía para sus empleados, lo que habilita solo el uso 
personal o corporativo. Oracle Mobile Security Suite proporciona una solución de 





gestión de movilidad empresarial (EMM) integral que aborda una combinación de 
modelos BYOD y pertenecientes a la compañía sin comprometer la seguridad, la 
experiencia de los usuarios o la privacidad. La mejor solución de EMM de su tipo 
permite a las organizaciones trasladarse fácilmente a la estrategia "La movilidad 
primero" como parte de Oracle Mobile Platform para desarrollar aplicaciones 
integradas de varias plataformas con muchas funciones y aprovechar la solución 
avanzada y líder en la industria Oracle Identity and Access Management a fin de 










Simplifica la administración del ciclo de vida de la identidad con flujos de trabajo 
automatizados, reglas de negocio y la sencilla integración con plataformas 
heterogéneas entre el centro de datos y la nube. Automatiza el aprovisionamiento 
de identidades y grupos según una directiva empresarial e implemente el 
aprovisionamiento controlado por flujos de trabajo a través de una sola interfaz. 
Amplíe MIM para que admita nuevos escenarios a través de los entornos de 
desarrollo de Visual Studio y .NET. 
 









Permite que los usuarios resuelvan de forma autónoma los problemas de 
identidad, como la pertenencia a grupos, tarjetas inteligentes y restablecimiento de 
contraseñas. Una sencilla interfaz mejora la productividad y la satisfacción de los 
usuarios finales28. 




Detecta y asigna permisos en varios sistemas a roles individuales. Usa 
herramientas de minería de roles para detectar primero los diversos conjuntos de 
permisos para los usuarios de toda la empresa y después modelarlos y aplicarlos 
de forma centralizada. Mejore la visibilidad del estado de conformidad y seguridad 
de los sistemas de toda la organización con auditorías e informes detallados29. 




Reduce el número de contraseñas y nombres de usuario necesarios para iniciar 
sesión. Asegura de que las cuentas de administrador solo van donde tienen que ir 
y hacen lo que necesitan hacer. Los grupos pueden actualizar automáticamente su 
pertenencia para asegurarse de que solo tengan acceso a sus recursos los 


















 Proteja sus sistemas, datos y aplicaciones ante accesos no autorizados 
Un buen programa de gestión de accesos e identidades añade valor de negocio: 
reduce los costes de gestión de TI, mejora la productividad de los empleados e 
incrementa la eficiencia del cumplimiento normativo. 
Los servicios de gestión de accesos e identidades de IBM® cubren prácticamente 
todos los aspectos de su empresa, incluido el suministro de usuarios, la gestión de 
accesos web, el inicio de sesión único de empresa, la autenticación de 
multifactores y la conformidad con la actividad de usuario. Nuestros especialistas 
en seguridad trabajan con usted para tratar las soluciones que mejor se adapten a 
sus objetivos de negocio y seguridad 
 Conocer a su gente  
 
Identifique y supervise usuarios de alto riesgo, defina el acceso a datos sensibles 
y establezca una línea de base de comportamiento normal 
 Proteger sus datos  
 
 





 Proteger sus aplicaciones 
 
 
Bloquee accesos no autorizados, refuerce las aplicaciones que contengan datos 
sensibles y cree excepciones de accesos privilegiados. Los servicios de gestión de 
accesos e identidades proporcionan: 
 
 Despliegue y diseño de gestión de accesos:Proteja los recursos 
gestionando las políticas de acceso de usuario de forma más efectiva 
 Servicios de identidad de cloud: Proteja y controle su entorno de TI con 
gestión de accesos de identidades basada en cloud  
 Estrategia y evaluación de gestión de accesos e identidades: Establezca 




¿Por qué implementar un gestor de identidades? 
 
“VIAJES SIS” requiere incrementar la agilidad en los procesos de negocio y 
mejorar la seguridad y la disponibilidad de la infraestructura que los soporta, sin 
embargo hoy cuenta con una complejidad ya que coexisten diversos repositorios 
de identidades que operan de forma independiente y con diferentes estándares, lo 
que da como resultado inconsistencia en los datos, apariciones de brechas de 
seguridad, sobrecarga en la mesa de ayuda, incumplimiento regulatorio, no 
conformidades por auditoria debido a la no adecuada administración de usuarios, 
errores en privilegios de usuarios y complejidad en el monitoreo de los accesos de 
los funcionarios en los diferentes sistemas. 
 
Adicionalmente, los usuarios de los servicios ya no solamente son empleados, 
sino también socios de negocio, terceros y clientes. De esto se desprende una 
serie de retos que afectan las estrategias que desarrolla la organización y la forma 
como puede generar soluciones eficientes y competitivas, en la figura que se 
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La gestión de identidades y control de accesos, es el conjunto de procesos de 
negocio, tecnologías, infraestructura y políticas que permite realizar la gestión de 
las identidades de usuario y controlar el acceso de éstas a los diferentes recursos 
organizacionales. De este modo queda claro que, como tal, la gestión de 
identidades y control de acceso no debe entenderse como una tecnología o 
herramienta que se implementa en una organización de forma general y con esto 
se obtienen los beneficios esperados. Por el contrario, la gestión de identidades y 
control de acceso involucra diferentes procesos y áreas en la organización, desde 
la alta gerencia hasta las áreas de soporte y apoyo; cuya implementación y 
buenos resultados depende de la disposición y grado de compromiso que 
demuestre cada uno de los diferentes actores al interior de la compañía en el 
desarrollo de un proyecto de este tipo. 
 
A continuación, se relacionan las ventajas que obtendrá la empresa “VIAJES SIS” 
al implementar un gestor de identidades 
 
 
 A provisión automática de usuarios, proporciona automatización de los 
procesos manuales, previamente fragmentados, para la gestión completa 
del ciclo de alta/baja de los usuarios en las diferentes aplicaciones y 
sistemas. 
 Reduce radicalmente el tiempo necesario para tener un nuevo usuario dado 
de alta en los diferentes sistemas y completamente productivo. 
 Reduce el tiempo necesario para el cambio de privilegios de acceso o 
cambio de roles. 
 permite la revocación instantánea y segura de sus cuentas cuando finaliza 
su relación con la empresa. 
 Servicios de sincronización de repositorios de identidad: sincroniza 
automáticamente la información de identidad entre un numeroso grupo de 




 proporciona una vista virtual única de toda la información de identidad de 
cada usuario, estableciendo un punto central de administración para todos 
los usuarios, grupos y organizaciones 
 La consolidación de información se realiza utilizando en cada caso el 
mismo protocolo de gestión que es propio de cada uno de los repositorios 
de identidad, lo que permite que la implantación sea no-invasiva, al no 
requerir de la instalación de agentes en los sistemas en que reside dicha 
información. 
 Gestión de contraseñas: permite sincronización y cambio de contraseña de 
forma segura y automatizada, entre los diferentes sistemas de la 
Universidad, así como un sencillo acceso auto-servicio de gestión de 
contraseña a través de un navegador web o desde el login de la red. 
 Auditoría e Informes: proporciona un sistema completo de auditoría y 
reporte del perfil de datos de identidad, histórico de cambios, y permisos de 
usuario a lo largo de toda la empresa, asegurando que los riesgos de 




En busca de la mejor propuesta, se realizaron reuniones con diferentes empresas 
que venden la solución en donde se dieron a conocer la situación actual de la 
empresa y lo que se busca con la solución, sin embargo, se evidencio que el costo 
para integrar las casi 35 aplicaciones con las que cuenta la compañía era muy 
alto, por lo tanto se definió que el proyecto se realizar en fases, la cuales son 
relacionadas a continuación:  
 
Fase I  
 
Integración de 12 aplicaciones consideradas como de alta importancia para la 
compañía, las cuales fueron seleccionadas teniendo en cuenta la criticidad de la 
información alojada en las mismas y los procesos que se realizan a través de ellas 
 
 Datapino 


















Integración de 13 aplicaciones que también son consideradas como críticas para 
la compañía 
 
 Flex cube 
 Lliquidaciones 
 AZ Card 
 AS 400 
 SAT   
 SFC 
 Biometria 




 Gasper Exchange 
 Axon 
 









 Thomas Express 
 AZ Digital 
 Cobis REC 
 



















Fuente: Empresa Etek 2018 
 
 
3.6.1 Relación Costo Beneficio propuestas económicas proveedores validados  
 
3.6.1.1 Proveedor Etek 
 
La propuesta contempla el levantamiento de información, diseño, implementación, 
pruebas, paso a producción, capacitación y soporte de la solución de IBM para la 
Gestión y Gobierno de Identidades (IBM Security Identity Governance and 
Intelligence (IGI)) y del control de acceso web con la implementación de IBM 
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Security Access Manager for Web (SAMWeb) para tres mil seiscientos (3600) 
usuarios. 
 
3.6.1.1.1 La implementación incluye los siguientes servicios: 
 
 Implementación de una solución de gestión para el cumplimiento de 
accesos informáticos basada en IBM Security Identity Governance and 
Intelligence (IGI), en tres (3) ambientes (desarrollo, pruebas y producción), 
con producción en replicación y alta disponibilidad, su integración con diez 
(10) aplicaciones fuera del dominio y una (1) aplicación en el dominio, 
contemplando adicionalmente una (1) fuente de datos autoritativa.  
 Implementación de una solución de gestión usuarios, accesos informáticos 
y su gestión del ciclo de vida basada en IBM Security Identity Manager 
(SIM), en tres (3) ambientes (desarrollo, pruebas y producción), con 
producción en replicación y alta disponibilidad, su integración con diez (10) 
aplicaciones fuera del dominio y una (1) aplicación en el dominio, 
contemplando adicionalmente una (1) fuente de datos autoritativa.  
 Implementación de una solución de gestión accesos web basada en IBM 
Security Access Manager (SAM), en tres (3) ambientes (desarrollo, pruebas 
y producción), con producción en replicación y alta disponibilidad, su 
integración con diez (10) aplicaciones fuera del dominio y una (1) aplicación 
en el dominio.  
 Integración entre sí de las tres (3) soluciones previamente descritas.  
 Soporte técnico 5x8 para la solución de Gestión de Identidad (GI) y 7x24 
para la solución Access Manager (SAM).  
 Dos cursos virtuales certificados IBM Security Identity Governance and 
Intelligence (IGI) e IBM Security Access Manager (SAM).  
 
3.6.1.1.2 Problemática que resuelve  
 
Con el gobierno de la identidad, las organizaciones pueden ayudar a proteger las 
"joyas de la corona" - los datos críticos que son vitales para la supervivencia y el 
éxito de las empresas. Pueden mantener un control estricto sobre el acceso de los 
usuarios a las aplicaciones y supervisar cuidadosamente cómo los derechos se 
alinean con los roles y las responsabilidades del negocio.  
Identity Governance and Intelligence ofrece capacidades de administración de 
identidades con una fuerte capa de aprovisionamiento de 50 adaptadores de 
Identity Manager basados en la tecnología IBM Data Integrator. Esta solución está 
probada por la tecnología y la experiencia de IBM que ya atienden a los grandes 
clientes empresariales de hoy. 
 
IBM SIGI tiene un enfoque de módulo flexible para soportar muchos casos de uso 
de clientes, a continuación, se describen los módulos existentes:  
 
Ciclo de vida (LifeCycle): permite el aprovisionamiento básico para clientes que 
están pasando de los procesos manuales, incluyendo sistemas clave como SAP y 
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mainframe de IBM z / OS® que ejecutan RACF® o añaden aprovisionamiento a 
aplicaciones de servicio como ServiceNow (incluye derecho a IBM Security Identity 
Manager [SIM]).  
 
3.6.1.1.3 Gestión de Identidades  
 
Confidencial Página 7 de 28 ISO 9001 Certified ISO 27001 Certified ISO 20000-1 
Certified. 
  
 Aprovisionamiento basado en políticas (basado en el contexto)  
 Aprovisionamiento basado en solicitud (autoservicio o supervisor)  
 Informes de auditoría (historial del acceso)  
 Incluye Security Identity Manager (SIM) para administración de contraseñas  
           y necesidades de aprovisionamiento complejas.  
  
 Cumplimiento (Compliance): ayuda a cumplir con los requisitos de 
regulación y acceso a la administración para la auditoría de acceso de usuarios, 
especialmente en sistemas clave como SAP e IBM z / OS que ejecutan RACF. o 
Revisión y certificación de acceso, incluida la revocación de acceso  
  
 Configuración y validación de políticas de menos privilegios  
 Configuración y validación de la segregación de funciones  
 Informes de cumplimiento  
  
Analytics: permite un modelo de entrega de acceso al usuario centrado en el 
negocio identificando y priorizando áreas de riesgo. o Gestión de roles, 
modelamiento y minería: 
 
 Ciclo de vida de roles  
 Optimización de acceso y roles  
 Clasificación de acceso basada en el riesgo  
  
 
3.6.1.1.4 Beneficios  
 
 Una plataforma de gobierno de identidades que permite a los gestores de 
TI, los auditores y los propietarios de la empresa controlar el acceso y 
garantizar la conformidad con la normativa  
 
 Un enfoque basado en la actividad del negocio para facilitar la 
comunicación entre los auditores y el personal de TI, así como para ayudar 
a determinar las infracciones en la separación de funciones que se 
producen en las aplicaciones empresariales, incluida la aplicación SAP.  
 
 Mejor visibilidad y control del acceso de usuarios mediante la consolidación 
de las autorizaciones de acceso desde las aplicaciones de destino y 
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empleando algoritmos sofisticados para la minería, el modelado y la 
optimización de roles.  
 
 Gestión del ciclo de vida del usuario, incluidas prestaciones de suministro y 
flujo de trabajo, a través de la integración con IBM Security Identity 
Manager y herramientas de terceros.  
 
 Dispositivos virtuales fáciles de implementar  
 
3.6.1.1.5 Arquitectura Base 
 
La siguiente es la arquitectura a alto nivel de la plataforma IBM para ofrecer la 
escalabilidad necesaria: 
 
Imagen 10. Arquitectura Base 
 
 
Fuente: Empresa Etek 
 
Para el ambiente de producción ETEK International propone la utilización de cinco 
(5) instancias virtuales, más dos (2) instancias en clúster virtuales provistos por 
Falabella los cuales deben cumplir con las siguientes características. 
 




- IGI VA: (1) equipo o 1 x System x3550 M3 (3.467 GHz, 8 core Intel Xeon 
X5677), 18GB Memory, 100GB Storage or equivalent hardware. VMware, 
Red Hat KVM, Citrix XenServer  
 
- IGI/SIM LDAP: Clúster (2) equipos o 1 x System x3250 M3 (2.267 GHz, 2 
core Intel Celeron G1101), 8GB Memory, 100GB Storage or equivalent 
hardware. AIX, Linux, Solaris, Windows.  
 
- IGI/SIM DB: (1) equipo  
 
3.6.1.1.6 Gestión de Identidades  
 
 o 1 x System x3250 M4 (3.3 GHz, 4 core Intel Xeon E3-1230 v2), 24GB 
Memory, 200GB Storage or equivalent hardware. DB2, Oracle.  
 o 1 x System x3550 M3 (3.467 GHz, 8 core Intel Xeon X5677), 18GB 
Memory, 100GB Storage or equivalent hardware. Vmware, Red Hat KVM, Citrix 
XenServer  
 o 1 x System x3250 M4 (2.8 GHz, 2 core Intel Pentium G840), 16GB 
Memory, 800GB or equivalent hardware. AIX, Linux, Solaris o Windows.  
 o 1 x System x3250 M3 (2.267 GHz, 2 core Intel Celeron G1101), 6GB 
Memory, 100GB Storage or equivalent hardware.  
- SIM VA: (1) equipo  
- Reverse Proxy: Clúster (2) equipos.  
- Policy Manager: (1) equipo  
- SAM VA: (1) equipo  
 
 Ambiente de desarrollo/pruebas 
 




Fuente: Empresa Etek 
 
Si “VISAJES SIS” requiere la instalación en ambiente de desarrollo y/o pruebas se 
requiere la implementación tres (3) instancias virtuales con las siguientes 
características, el licenciamiento adquirido no se ve alterado por la implementación 
de estos ambientes. 
 
 IGI VA: (1) equipo: 1 x System x3550 M3 (3.467 GHz, 8 core Intel Xeon 
X5677), 18GB Memory, 100GB Storage or equivalent hardware. VMware, 
Red Hat KVM, Citrix XenServer  
 
 SIM VA: (1) equipo: 1 x System x3550 M3 (3.467 GHz, 8 core Intel Xeon 
X5677), 18GB Memory, 100GB Storage or equivalent hardware. Vmware, 
Red Hat KVM, Citrix XenServer  
 
 SAM VA: (1) equipo: 1 x System x3250 M4 (2.8 GHz, 2 core Intel Pentium 
G840), 16GB Memory, 800GB or equivalent hardware. AIX, Linux, Solaris o 
Windows  
  
9.2.3.1.7 Actividades a Realizar 
 
Las siguientes son las labores que están incluidas dentro del servicio para la 
instalación de la plataforma:  
 
 Instalación y configuración base 
 
- Inicio y planeación de la implementación.  
- Levantamiento de información, diseño y documentación de las   
           configuraciones a realizar.  
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 Instalación de los siguientes ambientes de IBM Security Identity 
Governance and Intelligence:  
 
Ambiente de desarrollo (Si aplica)  
Ambiente de pruebas (Si aplica)  
Ambiente de producción 
  
 Instalación de los siguientes ambientes de IBM Security Identity Manager 
for Web:  
 
- Ambiente de Desarrollo (Si aplica)  
- Ambiente de Pruebas (Si aplica)  
- Ambiente de producción con replicación (para 2 nodos).  
 
 Instalación de los siguientes ambientes de IBM Security Access Manager 
for Web:  
  
- Ambiente de Desarrollo (Si aplica)  
- Ambiente de Pruebas (Si aplica)  
 Ambiente de producción con replicación (para 2 nodos).  
 
- Configuraciones iniciales de la plataforma.  
- Configuración de la integración con la fuente de datos (1 fuente de datos).  
- Configuración de reglas de ciclo de vida (SIM)  
- Configuración de políticas generales de contraseña, ID, adopción y demás 
(SIM)  
- Configuración de estructura organizacional. (SIM e IGI)  
- Configuración de SSO (para SAMWeb)  
- Configuración de políticas (para SAMWeb)  
- Configuración de objetos persona (SIM)  
- Configuración de reportes.  
- Configuración de roles corporativos. (SIM e IGI)  
- Ejecución y documentación de las pruebas unitarias.  
- Acompañamiento en marcha blanca.  
- Seguimiento y control.  
 
 Integración de aplicaciones (Para las tres (3) soluciones):  
 
Levantamiento de información, diseño y documentación de las integraciones a 
realizar 
 
- Desarrollo de adaptadores (para diez (10) aplicaciones).  
- Configuración del adaptador (para Directorio Activo).  
  
Para cada una de las aplicaciones a integrar: o Levantamiento de información, 




 Configuración de la gestión de roles para la aplicación. (SIM e IGI)  
 Configuración de las reglas de ciclo de vida de los roles. (SIM e IGI)  
 Configuración de políticas de IDs y contraseña. (SIM y SAMWeb)  
 Configuración de reglas de reglas de ciclo de vida de aplicación. (SIM)  
 Configuración de los reportes de la aplicación.  
 Ejecución y documentación de las pruebas unitarias.  
 Transferencia de conocimientos.  
 Acompañamiento en pruebas de aceptación.  
  
Migración de las nuevas configuraciones al ambiente de Producción.  




Servicio de Soporte 
 
El servicio de soporte y diagnóstico de plataformas permite a BANCO FALABELLA 
acceder al servicio de soporte prestado por la Dirección de Servicios 
Profesionales, tendiente a la corrección de fallas en los sistemas ofrecidos, 
entendiendo por falla la degradación o pérdida de una funcionalidad previamente 
configurada.  
El servicio incluye la atención de incidentes/solicitudes de servicio y consultas a 
través de llamadas telefónicas, correo electrónico, visitas en sitio. 
 
Esquema de Soporte 
 
Actualmente, ETEK International cuenta con un modelo de escalamiento de tres 
(3) Niveles para la atención de incidentes y solicitudes de servicio. El paso de un 





 Se requiere mayor conocimiento del personal involucrado.  
 Se alcanzó el tiempo definido por un SLA.  
 
Imagen 12. Esquema de soporte 
 
 
Fuente: Empresa Etek 
 
Cobertura del Servicio  
 
Soporte técnico nivel II con un servicio 8x5 para la solución de Gestión de 
Identidad (GI) y 7x24 para la solución Access Manager (SAM).  
 
Acuerdos de niveles de servicio 
 
Imagen 13. Acuerdos de niveles de servicio Etek 
 
 




Se definen los siguientes niveles de severidad para los incidentes registrados. El 
nivel de severidad indica el tipo de incidente y el impacto sobre el negocio. Basado 






Imagen 14. Nivel de severidad empresa Etek 
 
 













Para llevar a buen término la implementación de ISIGI se requiere:  
 
 Cliente deberá entregar toda la relación completa de roles empresariales y 
su relación con los roles de aplicación. No se incluyen actividades de 
levantamiento de dicha información.  
 No se incluye una consultoría de roles o perfiles o similar ni la consultoría 
sobre políticas de usuario, contraseña y demás, estas deberán ser 
entregadas por el Cliente.  
 Proveer información, datos, decisiones y aprobaciones requeridas para la 
ejecución del servicio dentro de los plazos propuestos o acordados durante 
la ejecución del servicio.  
 Participar en las reuniones de estado de avance del servicio con el equipo 
de ETEK, cuando sea requerido.  
 Asegurar el acceso del personal de ETEK a sus instalaciones en los 
horarios y días acordados.  
 Disponer de políticas de respaldo y mantener copia de toda la información 
(sistema operativo, programas y datos), dado que ETEK no será 
responsable por los daños o pérdidas accidentales sufridas sobre la 
información.  
 Tener (recomendable) suscrito y vigente durante la ejecución de la presente 
propuesta un contrato de mantenimiento de software (Passport Advantage), 
para él/los sistemas operativos soportados a la fecha. Este contrato se 
utilizará por parte de ETEK en caso de ser necesario reportar problemas a 




El cliente deberá asignar una persona responsable del proyecto, quien será la 
encargada de interactuar con el Consultor de ETEK, para la resolver todas las 
inquietudes durante la instalación. Es importante que las personas que 
administran las aplicaciones involucradas en la instalación estén disponibles 
durante su ejecución, para que realicen las parametrizaciones a que haya lugar en 




Se deben tener en cuenta los siguientes aspectos: 
  
 El Cliente debe proporcionar la infraestructura requerida según el capítulo  
           de arquitectura  
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 El Cliente deberá garantizar que los ambientes 
(calidad/pruebas/producción) de las aplicaciones a integrar estén operativos 
y sean accesibles para la implementación.  
 En el caso en donde se necesite negociar otro mecanismo de integración 
en su mayoría webservice debido a que el cliente o el fabricante de la 
aplicación a integrar no concede los permisos para acceder directamente a 
las tablas de seguridad de la aplicación, el cliente debe proveer dicho 
mecanismo de la mano de su proveedor de aplicaciones.  
 El Cliente deberá proporcionar las interfaces de conexión con las 
aplicaciones (WebServices, Tablas y/o Vistas de Bases de Datos, etc).  
 Realizara los cambios requeridos en los firewalls (si existen) para permitir la 
comunicación entre los servidores de administración y los equipos a 
administrar, para permitir el correcto funcionamiento.  
 No se incluye balanceador(es) de carga en la arquitectura propuesta.  
 Tramitar el respectivo permiso de ingreso a las instalaciones para el 
personal de ETEK INTERNATIONAL en la fecha y hora acordadas para la 
ejecución de la actividad.  
 Contar con la presencia y/o remota del personal de la empresa encargado 
de administrar la plataforma.  
 Acceso físico y lógico a todos los componentes involucrados.  
 Disponibilidad de dos (2) puntos de conexión con acceso a la red del 
producto.  




El proyecto total se propone para ser ejecutado en 9 meses (para todas las 
aplicaciones), con las siguientes actividades globales: 
 
Imagen 16. Nombre de las tareas a desarrollar empresa Etek 
 





ETEK INTERNATIONAL para la ejecución del proyecto asignara por lo menos el 
siguiente equipo humano:  
 
 Un (1) Gerente de Proyecto (Tiempo parcial).  
 Dos (2) Consultores Senior de IAM.  
 Dos (2) Consultor Junior de IAM.  





Los entregables en medios electrónicos a los cuales ETEK se hace responsable 
como parte de los servicios propuestos son:  
 
 Cronograma de trabajo.  
 Artefactos de la gerencia de proyectos.  
 Actas de seguimiento.  
 Actas de servicios (en caso de ser necesario).  
 Matriz de pruebas unitarias diligenciada.  
 Documento de memoria técnica implementada.  
 Acta e informe de cierre del proyecto.  
 
 
3.7 Implementación o creación de un área de seguridad de la información en la 
empresa “VIAJES SIS” 
 
Para VIAJES SIS la seguridad hace parte del desarrollo y crecimiento de la 
empresa y proteger la mercancía o el espacio no es lo único que garantice el 
correcto funcionamiento de la empresa, ya que día a día la seguridad de la 
información se ha convertido en uno de los procesos administrativos mas 
importantes que con llega a la protección de datos personales, contenidos 
digitales, recursos tecnológicos. 
 
En la gestión de seguridad de la información una actividad de significativa 
relevancia se relaciona con la definición, asignación y comunicación de 
responsabilidades, para los diferentes roles que intervienen en las acciones 
encaminadas a proteger los activos, principalmente la información. 
 
Junto con otros elementos como las políticas de seguridad de la información, esta 
práctica permite establecer el marco de gestión para controlar la aplicación y 
operación de la seguridad dentro de una organización. 
 
Las funciones y áreas de responsabilidad que puedan presentar algún conflicto de 
interés deben estar separadas para reducir la posibilidad de que se presenten 
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incidentes relacionados, por ejemplo, con modificaciones no autorizadas o 
involuntarias, así como mal uso de los activos32. 
 
Al implementar un área de seguridad de la información en la empresa “VIAJES 
SIS” brindará los siguientes beneficios: 
 
 Gestion de incidentes  
 
Son los incidentes, los que básicamente corresponden a eventos no deseados que 
se detectan en la red o en los servicios y que pueden poner en riesgo uno o todos 
los aspectos básicos de la seguridad de la información, es decir, la disponibilidad, 
la confidencialidad y la integridad de la información. Es por esto que cada evento 
debe ser registrado y calificado, de modo de poder determinar cómo reaccionar a 
cada incidente. 
 
Es necesario tener conciencia de que los incidentes de seguridad siempre 
existirán sin importar la cantidad o calidad de los controles que sean 
implementados, ya que con estos mismos lo que se busca es mitigar y lograr 
minimizar la cantidad de incidentes; es por ello que es fundamental conocer y 
registrar cuales son los incidentes más comunes en la empresa, debido a que esto 
permite poder orientar las inversiones en seguridad hacia las brechas que mayor 
impacto pueden generar en caso que un incidente se materialice. 
 
La gestión de incidentes permite al equipo de seguridad tener un soporte sólido 
para sustentar ante la alta gerencia un plan de inversión en seguridad de la 
información, considerando que con evidencias y los respectivos cálculos sobre 
impactos económicos ante la materialización de un incidente, es posible presentar 
de forma clara las posibles soluciones para la mitigación, ya sea correctiva o 
preventiva de estos eventos no deseados, logrando de esta forma que la inversión 
cubra las brechas de seguridad más importantes para la organización, y por 
consecuencia permitir una medida de la eficacia de sus controles. 
 
Otro beneficio que se puede obtener con la gestión de incidentes son las 
evidencias, ya que ante posibles eventos de fraudes internos o externos, estas 
permiten proporcionar al área legal una prueba válida que puede ser utilizada en 
caso de posibles procesos administrativos internos o judiciales. En este último 
punto es importante también que el modelo de gestión implementado considere el 
cumplimiento de normas legales para el trato de las evidencias o eventos en 
general33. 
 Promueve la aplicación del gobierno de seguridad de la información 
 








El gobierno de seguridad está relacionado con las responsabilidades y prácticas 
que ejerce la alta dirección en materia de seguridad, al tiempo que se establece la 
participación de los distintos roles a través de la declaración de sus actividades 
más relevantes 
 
 Establece el compromiso con la protección de la información 
 
De forma paralela a la asignación de responsabilidades se dan a conocer las 
expectativas y necesidades de la organización en el tema de seguridad. De esta 
manera, las personas que reciben las responsabilidades, también adquieren el 
compromiso para proteger los diferentes activos. 
 
De manera implícita, el personal se hace partícipe de las actividades e iniciativas 
encaminadas a salvaguardar los recursos que se encuentran bajo su custodia. Del 
mismo modo, se concientiza sobre los riesgos relacionados con la información y la 
forma en la que pueden contribuir para su protección 
 
 Delimita las actividades del personal dentro de la organización 
 
permite establecer el alcance y los límites de cada uno de los roles participantes, 
al tiempo que define a los encargados de rendir cuentas sobre las acciones que se 
deban ejecutar o sobre las decisiones que se hayan tomado. 
 
 Contribuye a definir las directrices de seguridad de la información 
 
Otro beneficio está relacionado con las metas que desean alcanzarse dentro de la 
organización, utilizando como un habilitador a la seguridad de la información. En 
este contexto, junto con las responsabilidades se dan a conocer los lineamientos 
que se deben seguir para dar cumplimiento a los objetivos planteados durante la 
planeación. 
 
 Administración del ABM de usuarios de forma individual 
 
Contar con un área de seguridad de la información le permitirá administrar todos lo 
que concierne a permisos de empleados, en los diferentes sistemas de la 
compañía sin la necesidad de depender de un tercero para ello. 
 
 Mejora en los tiempos o niveles de servicio de gestión 
 
Sin la necesidad de contar con un tercero permitirá que los SLA definidos sea 
cumplidos o en su defectos estos disminuyan, teniendo en cuenta que 
actualmente un tercero es quien realiza la todo el AMB de usuarios y no solo 
gestiona las solicitudes de VIAJES SIS, por el contrario también atiende a 3 
empresas mas del grupo empresarial, lo que conlleva a que se presenten demoras 
incumpliendo de esta manera con los SLA definidos y afectando la operación en 
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las oficinas para que los funcionarios puedan desarrollar sus tareas de forma 
oportuna y adecuada. 
 
Otros beneficios con los que contará VIAJES SIS al implementar un área de 
seguridad de la información, evitando de esta forma que se materialicen los 
siguientes riesgos: 
 
 Fugas de información privada de la empresa (datos de clientes o 
trabajadores), asociados a los siguientes casos: 
 
- Ataques cibernéticos 
- Accesos a información sensible sin control 
- Uso de usuarios privilegiados no monitoreados 
- Vulnerabilidades sin identificación o gestión 
- Falta de conocimiento por parte de lo empleados 
 
 Deterioro de las operaciones por daños en los procesos internos del 
Sistema 
 Robo de información ventajosa para las compañías de la competencia 
 Daño de la imagen de la empresa ante clientes o futuros inversionistas. 
 Pérdidas financieras de la compañía 
 Sabotaje interno y externo al sistema de la empresa34 
 
10. Definición de un sistema de medición para el control de la efectividad del 
proceso de gestión de usuarios 
 
De acuerdo a la necesidad del negocio y al análisis realizado del numeral 9. 
Gestion de accesos, en donde se evidencian diferentes falencias en la ejecución 
de los controles definidos para este proceso, se definen los siguientes indicadores 
que permitirán 
 
 Indicadores resultados Gestion de Usuarios 
 
El indicador que se describe a continuación permite validar la efectividad el 
proceso de gestión de usuarios (altas, medias y bajas) en los diferentes sistemas 
del banco. Teniendo en cuenta que el proceso es completamente manual, y está 
sujeto a errores, se definió un rango de posibles inconsistencias, sin embargo, de 
















Formula Cuentas evidencias por atribución
Total de cuentas activas  
 
 Indicador Desviación a la matriz de perfiles 
 
El indicador permite conocer la desviación de la matriz de perfiles, teniendo en 
cuenta que los usuarios incorrectos, con aquellos que no deben contar con acceso 
al sistema o no aplica el perfil asignado. 
 
Tabla 18. Escala de medición Desviación matriz de perfiles 
 







A continuación se dan a conocer algunos resultados de los indicadores con la 
gestión de usuarios realizada en el año 2018.  
 
Aplicación AZ Card y Biometria, es posible evidenciar una tendencia de 
disminución para el último trimestre del año, esto se debe a que el proceso no 
estaba siendo controlado, al crear los indicadores y notificarlos al área gestora de 
usuarios (Help Desk)  semanalmente, permite visualizar las inconsistencia que se 
presentan en el proceso y generar planes de acción por parte del área gestora 
para disminuir esta brecha de errores. 
Formula Cantidad de usuarios incorrectos
Total de usuarios validados en el periodo
Excelente 0% 
Aceptable 1% - 2% 










 Viabilidad Financiera. 
 
Para le ejecución de este objetivo se tomaron como referencia 2 indicadores  Tasa 
Interna de Retorno TIR es la tasa de interés o rentabilidad que ofrece una 
inversión. Es decir, es el porcentaje de beneficio o pérdida que tendrá una 
inversión para las cantidades que no se han retirado del proyecto.  
 
VAN es un criterio de inversión que consiste en actualizar los cobros y pagos de 
un proyecto o inversión para conocer cuánto se va a ganar o perder con esa 
inversión. 
 
Se realizó con una proyección a 5 años mediante flujo de caja, determinado: un 









Con respecto a la importancia relativa que tienen los factores financieros, así 
como otros factores en el éxito del proyecto,  se determina como beneficio la 
implementación de un Acceso de control permitiendo la reducción de pérdidas y 
fraudes tecnológicos en la compañía con esta proyección planteada.  
 
 
3.8  CONCLUSIONES 
 
“VIAJES SIS” Es una compañía que desea brindar a sus clientes confidencialidad, 
integridad y disponibilidad de la información personal y de la empresa; en el 
presente trabajo se ha visto las diferentes causas que han llevado a la compañía a 
enfocarse hacia la seguridad de la información y que esta sea uno de sus 
objetivos claves para el negocio, como parte fundamental en el fortalecimiento y 
crecimiento de la compañía, a continuación de estas causas: 
 
 Materialización de riesgos como el fraude interno y externo 
 Falta de un Gobierno de Seguridad en la Entidad 
 No existe cultura de seguridad de la información en la compañía 
 No existe Sistema de Información adecuado para la gestión de riesgos de 
seguridad 
 Falencias en las políticas de seguridad de la información 
 Falencias en el modelo de control de acceso lógico 
 
Con base en el análisis de causas, se realizó una validación a la norma NTC ISO 
27001 vs el cumplimiento de la misma en la compañía y aunque en varias áreas 
existen aspectos a mejorar, fue posible identificar que el ítem con menor 
porcentaje de cumplimiento fue el relacionado en el numeral 9 “control de acceso” 
sobre el cual se profundizo y fue el objeto de estudio para este proyecto. 
 
Con base a este hallazgo fueron identificados diferentes factores de gran 
importancia para la compañía, que son los ítems de mejora y sobre los cuales 
fueron definidos los planes de acción que se proponen: 
 
 Administración del ABM de usuarios tercerizada 
 Incumplimiento de los SLA definidos para el ABM de usuarios, sujeto a las 
siguientes variables: 
- Recursos humanos insuficientes para atender la demanda de 
solicitudes 
- Recursos humanos compartidos con las 3 empresas que hacen parte 
del grupo empresarial 
- Asignación de tareas adicionales 
- Inconsistencias en las solicitudes escalada por parte del área de 
Help Desk 
 




- Los análisis de accesos son realizados de forma manual lo que está 
sujeto a errores operativos 
-  La validación de accesos obre las aplicaciones o sistemas es 
realizada trimestral o anualmente. 
- Incumplimiento en el control periódico de accesos, debido a la 
cantidad de aplicaciones y manualidad de la actividad. 
 No existen controles sobre los usuarios privilegiados 
 Administración de aplicaciones / sistemas compartida con el área de Help 
Desk 
 Matriz de perfiles desactualizada, debido a las siguientes causas o 
variables 
 
- Cargos en la planta activa no relacionados en la matriz de perfiles 
- Cargos que están en la matriz y que ya no existen en la planta activa 
- Cambios en los nombres de los cargos 
- Aplicaciones nuevas que no están relacionadas en la matriz de 
perfiles 
- Aplicaciones que ya no se encuentran funcionando aun 
documentadas en la matriz 
 
Teniendo en cuenta lo expuesto, se definieron dos planes de acción específicos 
para mejorar los ítems relacionados durante el desarrollo del presente proyecto, 
los cuales son mencionados a continuación. 
 
 Implementación de un gestor de identidades, que es denominado como un 
sistema integrado de políticas y procesos organizacionales que pretende 
facilitar y controlar el acceso a los sistemas de información que fortalece el 
autoservicio del usuario, simplifica la administración de cuentas y optimiza 
las tareas de auditoría, lo que da como resultado un coste de propiedad 
total general menor de gestión de identidades. 
 
A continuación, son relacionados algunos de los beneficios más importantes y que 
impactan directamente a la empresa “VIAJES SIS” teniendo en cuenta todo el 
estudio realizado durante el desarrollo del presente proyecto 
 
- Permitiendo de esta forma fortalecer todo el proceso de ABM de 
usuarios, cumplimiento de los SLA definidos,  
- accesos controlados a los sistemas del banco tanto en la red interna 
como desde redes externas,  
- automatización del control de análisis de accesos,  
- cumplimiento en la periodicidad de los controles de accesos definidos en 
el procedimiento,  
- monitoreo de acciones y reportes automáticos 
- Control de accesos desde dispositivos móviles 
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- Mitigación de riesgos como fuga de información, fraudes internos atados 
a acceso no controlados a información confidencial, accesos desde 
redes externas. 
 
 Implementación o creación de un área de seguridad de la información en la 
empresa, entendiendo que la gestión de seguridad de la información es una 
actividad de significativa relevancia se relaciona con la definición, 
asignación y comunicación de responsabilidades, para los diferentes roles 
que intervienen en las acciones encaminadas a proteger los activos, 
principalmente la información. 
 
Este plan de acción propuesto permitirá que la empresa “VIAJES SIS” 
pueda fortalecer los siguientes ítems al interior de la organización: 
 
- Delimita las actividades del personal dentro de la organización 
- Delegar responsabilidades 
- Control del ABM de usuarios 
- Promover la aplicación de un gobierno de seguridad de la información 
en la compañía 
- Posicionar en la compañía el área de seguridad de la información  
- Sensibilidad y capacitar al personal de la compañía sobre tema de 
seguridad de la información de forma oportuna y fácil 
- Generar una cultura al interior de la organización 
- Centralizar todos los temas en donde pueda verse afectada la seguridad 





Según varios estudios, alrededor del 90% de los ataques a las empresas buscan 
la captura de credenciales, de tal forma que el atacante obtenga acceso a 
diferentes recursos de la organización. El robo de credenciales de acceso a 
sistemas (correo electrónico, dominio, aplicaciones, etc.) es uno de los objetivos 
primarios o por qué puede convertirse en un riesgo inminente para la 
seguridad. Simplemente es uno de los métodos más sencillos y directos que 
tienen los cibercriminales para adentrarse en los sistemas de una 
empresa, maniobrar con éxito y robar activos valiosos. 
 
Esto se debe a que no siempre la seguridad está dentro de las prioridades de las 
organizaciones y particularmente no se toman a tiempo y de forma adecuada las 
acciones necesarias para garantizar que los empleados tengan únicamente los 
accesos requeridos y aplicar un simple concepto: “el menor privilegio”.  
 
Combatir de raíz estas problemáticas requiere de la implementación de una 
estrategia de gestión de identidades, la cual está enfocada en dos aspectos, el 




El gobierno de Identidad le permitirá establecer la base para la estrategia de 
gestión de identidades a partir de la definición de roles y de accesos según el 
concepto de “menor privilegio”. En este aspecto es común que las organizaciones 
se apoyen en estrategias de Single Sign-On o autenticación multifactor (MFA) para 
simplificar la gestión, mejorar la experiencia de usuario y aumentar los niveles de 
seguridad. 
 
La automatización se enfoca en el aprovisionamiento y desaprovisionamiento 
automático de los accesos y en prestar servicios básicos como el reinicio de una 
contraseña o la posibilidad de solicitar un nuevo acceso de forma rápida sin ir en 
contravía de las políticas de seguridad de la organización y la definición de los 
roles. 
 
Otra recomendación es la creación de un área de seguridad de la información al 
interior de la compañía, que permita tener un control en línea de los usuarios y los 
diferentes accesos a los sistemas de la organización, como también evitar la 
administración compartida de los sistemas con terceros que puedan llegar a 
generar inconsistencia en la asignación de permisos de los funcionarios. 
 
Un gobierno de seguridad de la información permitirá  realizar la definición de 
políticas de seguridad, la coordinación de la implantación de la seguridad y la 
asignación de funciones y responsabilidades, entre otras actividades para 
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